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 ةلجملا ‏jhj ةهجو نع ‏paj الو بتاکلا رظن ةهجو نع ‏poj ةروشنملا ءارالا
 ةيركفلا ةيكلملا قوقحل عضخت تایوتحملا عيمج

 بتاکلا وا ةلجملا نم ‏Al نود لقنلا زوجي ال



 تایوتحملا

 ةردایملا

 وکسیس ةزهجآ ىلع اهدادعآ ةقيرطو صخرلا
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pilmu ŭiہیصلعلا ‏ piدلا ‏ 

Mer ro di 
 ةنملاب ةرشع لحشت ‏pole لکشب ةيملعلا عجارملاو تنرتنألا ىلع يب رعلا یوتحملا نأ عيمجلا ىلع ‏RAJN دق

 ةتالث لکشی تنرتنألا ىلع يب رعلا یوتحملا نأ تاساردلا ضعب ریشتو یرخآ تاغلب ةدوجوملا عجارملا نم طقف

dioJL؟ ؟؟ طقف ‏... 

 ةثالث رخآلا يفو تایدتنملاو تانودملاو ‏ĉiu رعلا عقاوملا ‏WOM تنرتنألا ىلع ‏vu رعلا انلاح وه اذه زیزعلا ‏Al معن

dioJLتنرتنألا ىلع رفوتم مولع نم هبلطیام لک دجیو هيف ظقیتسب يذلا مویلا رظتني مئان انبلغا لازامو طقف ‏ 

 رز كانه املاطو ةبسانملا ةصرفلاو لمعلا ‏!alaj وه انفدهو انریحفت لازام املاط يتأي ‏UJ مویلا اذه نأ ديكأو

 لاجم يف ةيبرعلا تایدتنملا رهشآ ‏aa يتعباتم لالخ نمف ‏LOJ Ei) خسن) ىعدي لیغشتلا ةزهجآ يف

 نودب نولمعي نيذلا ءاضعألا ضعب دوجو نم اوديفتسيو ىدتنملا ىلع نورمي نيذلا ءاضعألا فالأ دجأ تاكبشلا

 ةيتاذلا مهتريس يف اهوعضيل ةيقرولا تاداهشلا هذه اوذخأيو ديفمو دوجوم وهام لك كالهتسأ أدبيو لباقم

 .يئاقولا كالهتسألا ةياغ مهل ققحي لمعو ةيتاذ ةريس وهو ققحت دق مهفدهف ةعجر نود نم اهدعب اوفتخيل

 تاحبآ زكارم ءانبل تارالودلا نييالم قفنت یتلا ةيبرعلا تاموكحلاو تاسسؤملا ضعب دجن ىرخأ ةيحان نمو

 یف لاؤس حرطآ انه نمو ةموعزملا ةيملعلا ‏(pajlaj فاشتكأ ‏banu يكل ةيملعلا لئاسولا لضفأب ةزهجم

 ‏aŭlo ةلولحم عجارملا ‏f اودمتعي فوس عجارملا يأ ىلعو زكارملا هذه يف لمعي ‏Wow نم ىرتاي ,ةيمهألا ةياغ

 فوس يلاتلاب و مهل ديحولا ناكملا يه ةيزيلكنألا عجارملا نوكت فوسو ةمودعم هبش ةيبرعلا عجارملا نأ انقفتأ
 ‏Loin rol ةغلك ةيزيلكنالا ةغللا نوديجي نيروطمو نيثحاب دوجو ةرورض وهو ةيمهالا ةياغ يف ءيش جتنتسن

 ةطاسبب ‏al ناردج عبرأ يف روصحم لمم يرادإ لمع هناكمف ةقالطب ةيزيلكنألا ةغللا ديجيال يذلا صخشلا

 .زكارملا هذه نم ديفتست نأ اهنكمي ‏vil ةيلقألا نم سيل

 فادهتسأ يف ‏unis نأ بجي ‏UNI يقيقحلا ریکفتلا نأل ‏eee ةياغ يف ءیشلا اذه ربتعأ يل ةبسنلاب

 تاجرد رشع سيلو ‏Gaya Gaya نوكي نأ بجي ملعلا جرد ‏agen UV ةيبرعلا ةغللا ثدحتت ىتلا يهو ةيرتكالا

 ةجرد ناك امهم تايلقالا هذهو تايلقألا اوفدهتست مكنأل ادبآ اهولصت ‏UJ زكارم ىلإ زفقلا اولواحت متنأف

 مكيلإ هجوتأ ‏Ul كلذل.......رظتنتو سلجتل ةيرثكألا متكرت ‏Liu ةيلقأ یقبت ‏Wow يملعلا اهاوتسمو اهئاكذ

 وهف يملعلا ىوتحملا معد يف اوركفو ‏Mud ةيملعلا ثاحبألا معد نع اوفقوت اذه ريغصلا ىربنم لالخ نمو

 ‏eliaj تادعم داريتسأ ىلع نييالملا فرص يف سيلو نآلا هيلع يه ‏Lo ىلإ ممألا عيمج اهل تلصو ‏UJI ةباوبلا

 تاسارد ينبن ‏Wow uio ىلإو ؟راتهتسألا اذه ‏Gio ىلإ .!!!اهمدختسن فيك ملعتن يكل مهدنع نم نيينف اهيف

 ةثالث نم يبرعلا ىوتحملا لوحي نأ نكمي رالود نييالم ةرشع غلبم فرص سيلأ هللاب مكفلحتسأو ؟ ةلشاف
 ‏QalioJl معد ىلع نييالم ةرشع ‏Elio فرص سيلأ....!!!!؟ ‏pole نم لقأ ةرتف يف ةئملاب ‏UMI ىلإ ةئملاب

 ...! ؟نيركفملاو نيتحابلا فالأ ‏UJ جرخی فوس ةيبرعلا تاعماجلا يف ةيملعلا

 ءانب يف اومهاسو ةيبرعلا تاموكحلاو تاسسؤوملا لبق نم تاساردلا ءانب ءوس اوكرتأ ةزيزعلا يتخآ زيزعلا يخأ

 يب رع ملح وحن مكريكفت اوهجوت نا اولواحو جيراتلا اذه ينبي ‏Wow نم نحنو ةيرتكالا نحنف يب رعلا انملاع ةزع

 اذإ نکل ...! ‏Cuil وه صخشلا اذه نوكي نا نكميو ملاعلا اريغي نأ هنكمي دحاو صخش ‏UL) اوقثو ريبكو دحاو

 نم یتلا لايجألل هترون يبرع ىوتحم ءانب ‏Aly يف ‏Qian لكشب كتقوو كتاردق نم ديفتست فيك تملعت

 وهو اهنم یلوألا ةجردلا دوعص لواحن انلزام نحنو تاجردلا تائم دعصت موي لک ملعلا ةلجع نأ اصوصخو اندعب

 دوب متمدو .....ىوتحملا ءانب

 يميعنلا نميأ

lu ۱۱۱ | ٦ 



 ‏VO ترسن ‏GU. Wo یناتلا ءرجلا وه لاقملا اذه

es ۰فباسلا لبق ددعلا ىف تلجملا ‏ GI)یف ‏ ply aac‏ = bagi ےہ ےب‎ poj! 
 ‎ 1 1ىلع اهدادعا ةقيرط و لصخرلا ك ناونعب

 ‎ىلع اھدادعا [‎ Omوکسس ‎ NC) comm ej MOیل ناف هنادب
 : ةظحالم

 7970 زاهجلا نأ اقباس ‏ülö امك و .زاهجلا عون فالتخاب فلتخت ۱66۱۱5۹65 ]۲۱۱6 لا نم تبات ددع هل نوخجیع راه لک

 ادکهو ةعب را مانحب 7901 راه لاو سرو اسب
Ge CEMیلاد ‏ VIL Starter licenseدیدجلا زاهجلا عم ‏ Gillلیمحتلا ةيلمع ىف ءدبلل اهمادختسا نکمی ‏ 

 ةصخرلا ىلع لصحن امدنع ‏!Starter lICENSESY ىلع ةباتکلا ةيلمعب موقی ماظنلا ۰ 61617

 ‏(CUCM اهعفرب موقنو ‏permenantlicens الا
 یذلا ‏Product Authorization Key(PAK) مدختسن ‏١1621152 permanent ةمئادلا ةصخرلا ىلع

(Product Authorization Key(PAK Yass ADIهيلع لوصحلا مت ىذلا ‏ Goةطساوب وأ جتنملا ‏ 

weakیه ‏ Registration web toolيلاتلا طبارلا ىف دوجوملل 6 ‏ 

WWW CISCO ۹ ONC 35۱۱0۲۲۱ اطغضنو ۸ ‏ 

 ‏Lol. CUCMoa NOJEJI نأ اقباس ‏ülö امكو ‏laso „JU ۲۱۵06۱۱66۲۱56 U ۱ اف دحاو ةصک ر اهلآنوکت

 یف ‏CUCM نم ‏Node Job صاخلا ‏Ethernet o NICyw صاخلا ‏MAG Address gii لخدن نأ جت و
CLUSTERىنورتكلإلا دیربلا ناونع لخدن اضیأو .اضیآ )0065 لا ددعو ةزهجألا ددعو ‏ GAJهيلع صخرلا یقلتن ‏ 

RUNE TETE yeu. =! MALA 
 ۷١‎ | ۱ء

CISCO | Search Go 

 ‎ Products & Services Ordering Support ۲۲۵۰۱0 & Events Partner Centralگا رت

IUS رپ« ؟‎ 

Product License Registration Product License Registration 

enter 3 Validas ۳ kukoj 
PAK w Sao 2 وا ںی‎ festas k مح‎ : w Reo ) Designate cers ۳ ena 0 Rep اح‎ and Sont and 

COUTTS e ۷.48۲ 1324 o 
Number 7 I 

Licenses Not Requiring a PAK 

` H you do not have a Product Authorization Key (PAK), please click here for available licenses. 

| Avalable beenses mclude Eraluaton Demo Licenses. Osco ASA IDES/AES. PIX Firewall SOES/AES and DES Encryption, Cisco 
Seracos for IPS, and Cisco Uniied Communicatons Manager Version Upgrade licenses 

Prod? kavon ںویہ‎ Kay Par 

Enter the Product ۸۸۷4 KE, (PAK) below exact y 33 A appears on ihe Oe tat 5059000100 54 Coco information Packet 

j 

Product Aumon1abon Key (PAA ' 

~ 

Go Back 

RUA [kena نواب‎ 



 ‏(So ETE ES صخزرلا ت افلح لسرن وكسيس هکر نام هقب اسلا تامیلعتلا لمع دعب

 ‏(EC V «timestamp». |IC ةصخرلا مس لکش نوکیو ءاقباش هعضوب تمه

 ‏(M20091214113826681. liC€€)) یقیقح لاتم

 :ادج مهم لظوحلم

 رار ھو نکو ‏7٦ ؛ یلع یوتحملا ‏pusi نکمیال ‏WAI و مسالا كبجعي مل ول ةصخرلا ‏pow! pusi نکمی

 .اهیف لدعتال نکل و اھتایوتحم ةيؤرو ةركفملا ةطساوب

 ۳ :یرخآ ةظوحلم

 ‏aN} كاك ‏laro هيلع ‏Wocl یذلا ‏eluster J VO NOdE نم رتكأ ىلع دحا و ةصخر فلم قبطي نأ نکمی

 ‏Vo JU رم ریسلا ادبیس اهدنع و .هل ‏MAC Address i لاسراب تمق یذلا رفریسلا ىلإ ةصخرلا عفر بجي

 ‏J 0 uo یم وکسیس نم هيلع تلصح یذلا ةصخرلا فلم ىف ةدوجوملا صخرلا مادختسإ نكمي : ةظوحلم

 ظ ‏CUCM ىلع ةصخرلا فلم ليمحت ةيفيك

 /یلعالتم ‏!us hao CLUSTERY ىف ‏Node Joi ىلع ‏LiCENSESUI ليمحت متی ةظوحلم

PUPLISHER‏ 

SUDSCrIDErS JI LIلیزنت متي الف ‏ LICENSESSIاهیلع ‏. 

System > Licensing > License File Upload‏ 

‘Cisco Unified CallManager Administration For Cisco Unified Communications Solutions Logged in as: co 

Ss v | el Roving v WedeSesouces v VoceVele Derce v = ADpicaton © Veer VINDENO © Buk Asmnatypton © Mov 

 26ج ‏Vertes Call رج

ace Vaneg Cal/erece Grove‏ 

 ‏Proce TD نهيب يع مو

AlS? me Grove 
sumed per ۳۳ ۱ یہ‎ Number of Units i 

— Current Number of Devxes Consumed Numbe 

A 1 “„ 

۳ ar 

۱ Total CCM Node License Units 1 Total CCM Node License Units ۸ 
device 6 Used: Needed: ` 

One > 

„Lar d Units Consumed per Current Number of Number of Unts | | 

5# Device Dewxes Consumed Number of Units Pending Numbe 

1 0 0 0 

5 i 0 0 0 
۸۶۳ Comer 

2 0 0 0 
[epee 2 

Service "NOTE 

 ةقيرطو صخرلا

 وكسيس ةزهدأ ىلع اهدادعا



 اولا ىف ‏Lol .ةبرجتلا لجأ نم اهف دکب وفا ‏UU نال دوو
 ]00۶ ۱۱627152 [12یمم

Dt ۷نا ‏ Navigation 502 Unfed‏ 

Cisco Unified CallManager Administration For Cisco Unified Communications Solutions Logged in  ے‎ 

sytem ٭ وت ةحيجمعو‎ » = Mola 29 ~ Voceleivy Dece ” = Apilton v UserMacajectet " Sek مموج وتعب‎ yv Heby 

‘License File Upload 

Status 

status: Re = 

 tA ل و

License File Information 

posting Lcente ۹ SCI AZ0 100 12000775. 3362 le ۷ View F 

| Upload License File 

 .راسملا ددحن مت ‏Brows راتخن ةديدج لصخر لب زنتل و . ‏VEIW file Sic طعضن ةصخرلا تایونحم تب ورلو

Navigation ٥9:0 Unites Calllianaĝer Adm‏ — 

Cisco Unified CallManager Administration For cisco Unified Communications Solutions Logged in as: cc‏ 

System v CalReovirg v 

License File Upload 

Wede Resouces © Voice lal v Device v Appicaion v User Masegenect v Suk Admneirsion ” Heb > 

Status 

Status: Ready 
Ur; ori nO " 

Upload File 

License File Information 
casting Lucense Files Upload File “View 

File: 
——— 

Upload License File | „Bronse.. J 

Upload | 

"cud ff ۱ 5 لک‎ i سس ہے . »۶ ایا ۳ هه + به‎ e سیف‎ f 
sp || cDdEe 4 © ۱2۱ se لتا نا :|ر ۵۶۸ ۸۱۴ ھ۵ (یس‎ 

 ‎دع :

 ‎ U7 8 ۳هظع ;‎ ۰45 AEETI -A ۷ -Ax xث ‎ ¶ | gist =. ۰دهان الب ‎ | oes owا

Upload File 

File: | Browse 

3 
 ماد | ‏Look mi E 2S Lceraes 3 OJ ۶ عد

2 604200912141 ۶ 
6000114113090 ۶ 

COM200912152225279813( ‏ 
COMODOS12160000359503( ‏ 



۱ 
I 

۱ 

۱ 

0 
f 

= 

Cisco Unified CallManager Administration For Cisco Unified Communications Solutions 

Navigation Cisco Unified 13 s 

5۵۲ v CatRouting v Mola Hescurcten © Vocel v COevee ۴ = ADpicaton v User Unnagement YT Ouk Acemetreice © Heb v 

icense File Upload 

> Status 

Status: Ready 

= License File Information 
| basing License Fees 

Upload License File 

 :ةصخرلا تابوتکم يلب امیف و .1صخرلا تایوتحم نع ملکتنس ةصخرلا لیمحت نم انیهتنا نأ دعب

 ‏IPPHONE azaj جدومنو ‏CUCManaJ جدومن عضأس

 ‏NODE Ji ةصخر 25905 1

INCREMENT) CCM NODE 615607 6:17 permanent uncounted۱ ‏ | 

VEN DOR" STIRING= «Count»1«/Count=«OrigMacId» oo215ABBFD9o2« /OrigMacId»‏ 

<<LicFileVersion>1.0</LicFileVersion۱ ‏ 

(HOSTID = 601 ‏ 

NSNOJICE = <LicFileID>20091214113826681</ LICFileID><LicLineID>1</LicLineID۱ ‏ 

PAK>1156)5028D9</PAK>" SIGN = 0618 88۳6 653B 8136 985E 503E>‏ \ 

١ A1As 97BF 9FBD D196 2629 E598 ) 905 9621 9F 06 1357 2310 0‏ 

A5E7 6589 3D64 6668 40885 03010 947C 0552 E2CD۲1404 ۸296508 ‏ 

INCREMENT SW. FEATURE cisco 6.1 permanent uncounted۱ ‏ 

"VENDOR “STRING = <Count>1</Count><OrigMacId>oo21sABBFD92</OrigMacId>‏ 
<<LicFileVersion>1.0</LicFileVersion۱ ‏ 

HOSTID = 0026552 060۱ ‏ 

«NOTICE - ۱۱6۳۱۱6] << / Jo o <LicLineID>2</LicLineID۳ ‏ 

PAK>1156)5028D9</PAK>" SIGN = "«DE2 CD17 6102 C277 341A 2A29>‏ \ 

4ABB CssD B19C 67F2 506D oCFs 79DD 5۱264 686214۸1 5706 ‏ 

BDGe DoF142BC 7BF2 7004708 ABF2 9005A86B 6682 53EF9۳۹۲۳ ‏« 

gisoةلمجلا ‏ INCREMENT CCM_NODE cisco 64 permanent uncountedتیهتنمرریغ ةصح ‏ 

 ۱ دحاو زاهجل .طقف هدحاو ةصخر ‏Lasi VENDOR STRING = <Count>1 ةلمجلا ینعم
 ‏MACADD نا وه اذه ‏HOSTID = 002655204060 ةلمجلا ینعم



 MPPRONEazangas 2ھ‎ 
11۷601 ۲ GO 

| pemanant uncounted 
VENDOR_STRING= <Count>1000</Count><OrigMacld> 000 BEDAEESD—/OnigMacl 

٦ Lal 

۱ «[icFileVersion5 ۰۱۵ ickileVension= 

۱05108270000 0 
Jسوپ ‏ 

NOTICE = > ۱۱6۳۱۱61 < 2005082614053 9162 7/۱6/۲۱۱6 ۱۱2 
\<tlicllinelDy < 

۱ PAK></PAK>" SIGN - ۳11212 17E4 A755 SEDC E616 oF 2B) B820 ۵۸۸ 

۱۸۸6۴ B317 F359 1508 5515 ۴52419466 766 6ء‎ 25 

"aCAF 2930 017F D594 344 EBA3 04CD 0187 38BABHIB 

 تروعیلت 1000 لا مهر وقم

 مکیلا ءىدابملا ‏unoj یف تقفو دق نوکآ نأ یتمنآ
ĥo ۱ l 

 ‎ 1فیفوبلا يلو لاو



Accounting 
JE ONI Jaw ةيلمعلا هذهو ةتلاثلا ةلحرملا یھ‎ 

 ‎ممدختسملا ماق امو ‎ olلالخ هلمعي ريدملا

JA ةكبشلا ىلع لوخدلا وأ ةزهجألا مادختتسإ‎ 

 ‎هتایحالص بسح ‎ GAOہدختسملا بقارت

 ‎ةرتف لجست اضيأو ةكبشلل ‎ Mossتامولعمو

Security Audit Laing ةيامحلا ىف دیفت ىرخأ‎ 

 ‎و ‎ GHIیف تاقارتخإلا ةفرعم متي اهقيرط نع

 ‎ةمهم ةيصاخلا هذهو .اهجالعو ةكبشلا ‎ laaتيح

 ‎قارتخإ دنع شیتفتلا ةيلمع ىف مدختست

 ‎تيح هخبشلا ‎ polyماق امو مدختسم لك عبتن

 ‎ةرتفلا لالخ هلعفب ‎ Lay Gas Gillنمو قارتخإلا
 ‎ rojصخشلا وأ ةرغتلا ةفرعم متي (‎ GAJماق

 ‎.قارتخإلاب
 ‎لا یف قمعتلا لبق نکل ‎ (AAA)لاوس كانه

 ‎لا ىلإ انهجتإ اذامل وهو .ناهذألا ىلإ ردابتی

 ‎ F(A AA)؟هتقبس یتلا ةلحرملا امو

 ‎راصتخاب ةباجالا ‎ ailلا مادختسإ لبق ‎ (AAA)مت

 ‎لا ىلع دامتعالا ‎ Cua (Local Database)نزخي

 ‎ىلع ‎ JAرسلا تاملكو نیمدختسملا عيمج زاهج

raa ربخو ةزهجألا ةدايز عمو ممهب ةصاخلا‎ 

 ‎تاكبشلا ‎ Qunlلا ىلع دامتعالا بعصلا نم

(AAA) ىلإ هجوتلا متو‎ (Local Database) 

Cusةراداب رفریس موقيس ‏ ozaةيلمعلا ‏. 

 ‏(AAA) لا تارفریس عاونآ
RADIUS e 

 نرظن مت لوكوتوربك ةماع هرظنب هنع تدحتنس

 رفریسک ‏LUS نع

Authentication 
 ‎یلوألا ةلحرملا یه ‎ Laj) Guaمتی یتلا ةيلمعلا

 ‎اهلالخ نم !‎ GLIوأ مدختسملا نأ ‎ paolوه

 ‎هب ضرتفملا وأ جيحصلا صخشلا

 ‎دكأتلا یه ةيلمعلا هذه نم ضرغلاو .نوكي نأ

 ‎مهل حومسم ريغ صاخشآ لوخد مدع نم

 ‎فقاروآ مادختساب ةيلمعلا هذه متتو لوخدلاب

 ‎دامتعالا ‎ (Credentials)ةيلمعلا هدهل اهیبشتو

 ‎راطملا ةطرش یه ‎ Row Vuaبسح لوخدلاب

 ‎ Wholةلتمأو نیراضلا صاخشألا عنمتو دامتعالا

Passwords,):laio ةريتك دامتعالا فاروآ‎ 

(one-time tokens, digital certificates 

Authorization 
 مدختسم ‏JA نأ ‏Gin Gull ةلحرملا یه

 ال ةددحم تایحالص كلتمي لوخدلاب هل حومسم

 ةزهجآألا عم لماعتلاب موقي و اهادعتب نأ عیطتسی

 ىتلا نكامألا ددحتف تايحالصلا هذه لالخ نم

 عم لماعتلا تايحالصو اهيلع لوخدلا نكمي

 تيح ةيركسعلا ةموظنملا اهل لاتمو .تانايبلا

 .اهل ةددحملا تايحالصلا اهل ةبتر لك



 ‏(Authentication) لا تایلمع ىلإ قرطتأ نلو

 ‏roi abo (Roaming) و ‏(Accounting) و

 قیاس ‏aac GO قمعآ لکشب ‏laic تدحتلا

 ‏role لکشب ثيدحلا ‏Joi اذه نم فدهلاف

 ‏(AAA) لا یلع

TACACS ۰ 
Terminal Access J راصتخا اذه‎ 

Controller Access-control System 

((TACACS 

 ‏(Remote Access عون نم رفریسلا اذه

aaay ((Server (RASهل ,مدختسملا ناك ادا ‏ 

 ‏road دقف ‏A ol ةحبشلا ىلع لوخدلا قح

(TACACS)مدختسب ةيادبلا ىف ‏ Wlنم ‏ 

(UDP) of (TCP)وکسیس ةكرش تماق مت ‏ 

 ‏Extended) 1990 ole تمدقف هریوطتب

(CTACACS (ATACACS‏ 

 مدختسملل حامسلا ‏(TACACS) لا حاتآ دقو

GUe(Client)لا لاسرا و درووسابلا قیرط ‏ 

(Query)ىلإ ‏ (IACACS Server)دقو ‏ 

(CISCO)ب ‏ TACACS)‏ +( 

 لل ‏belog ةرتخب ‏Wh ءمهدختسملا

(RADIUS)مدختسی هنم سکعلا ىلع و هنكلو ‏ 

(UDP)a9g(ICP)‏ 

 هتلدبتسا

RIA D US 

Security Device 

(((SDMهلو وکسیسب صاخ وه و ‏ Lljoةديدع ‏ 

 ‏(Security Edit) ةعنار نم ‏HAN ةيصاخلا اهنم

Manager) جمانرب‎ 

 .ةلوهس لکب ‏(AAA) لا قیبطت ‏Logi اهنمو

 ‏(TACACS+ & RADIUS) نيب ةنراقم هذهو

AAA using SDM 

 ةكرش ةطساوب هريوطت مت دق لوخوتوربلا اذه

 ‏(Livingston Enterprises نوتسغنیفیل

(Incكلذ دعب جحیصاو ‏ One of IETF)‏ 

 عساولا هنیوکت ةعيبط بیسبو 5

 اهنم ةديدعو ةديدج تامادختسا هل ترهظ

 .ةيکلساللاو .ةيلخادلا تاکبشلاو .تنرتنالا

 عاونآ ةرتکلو .ةلماطتملا تالیمیالا تامدخو

 یف ترهظ ‏laso لماعتي ‏Gil تاکبشلا
 تامدخلاو ةزهجألا نم ةريبک ةدعاق هنامادختسا

Modems, DSL, Access points, Laio‏ 

VPNs, Network ports, Web servers‏ 

 ىلع هنیوکت ىف لوکوتوربلا اذه دمتعی
(Client/Server)ةعباسلا ةقبطلا نم ‏ 

(Application Layer)مادختساب ‏ UDP) JI‏ 

 ‏JA agag كلذ بجوتسب كلدلو ۲

RADIUS client component نم:‎ 

RADIUS server 

Remote J راصتخا یهو‎ (RADIUS) 

Authentication Dial in User Service 

LINUX,) ةمظنألا‎ ĉiu ىف رفریسح لمعي ابلاغ‎ 

 ‎ (UNIX, Windows NTنيب لاصتالا متیو

 ‎نیمدختسملا عيمج ‎ (Clients) JI ofلا عم (

 ‎ (Remote Access Server (RASلا وهو

 ‎ (RADIUS Server)لوخدلاب مھل حامسلل



Select Configure > Additional Tasks > Router Access > User Accounts/ View 
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CISCO 

~ Additional Tasks 

aa | tat. | ہما‎ 
Aew Hame 

. Click Add 
۳۹ zos a ĉiuj Enter the Username and password 

Pono ADO 5 M aoc 

 ‎ 4 Mi. Fanno Usemane [AAAA Geninا2
one © aire 

= Totes 
4 Pattword 3 F t CI “ZA AAA : ہت ےن سس‎ . center Username 

ae AMAJ an Password «mone» 
 ‎ VA Gene esنود

 ‎ nae i —— me ana 551/0)یه سش 0 0
0 =e 

= 3 TP 

oes Cordem New Paseword e 
O “AD LO هم ند‎ ۱ "z 

 ‎ FF Encrypt password using MDG hash algorithmٹا مہ
ap’ ۲ 0 ٦ 

(E ٤ءء‎ i 

537 outer I vi 3 سم‎ ma 4. Ch 15 اچ‎ eos سٹ‎ ۷۷ Lovet 4 ` OOSseE 

DUS 0ب‎ 9 : ‘J Associate a View with the user 

vie ama ا‎ | »- GIMECK ME DOX 0 
 ‎ Toste 21 ۳ This View user te authorized tò ute aŭ features in SOMیوم

 ‎ Aer؛ ‎ VOبیس ‎ aonعنود وحر ©“
Chick On View 50 4:١9 button lo know more about Mis view 

OK Cancel Holp 

 هایازمو هعاونأب ةمئاق هدهو

Cisco Secure ACS for Windows can be installed on: 

- Windows 2000 Server with Service Pack 4 

- Windows 2000 Advanced Server with Service Pack 4 

- Windows Server 2003 Standard Edition 

- Windows Server 2003 Enterprise Edition 

Cisco Secure ACS Solution Engine 

- Ahighly scalable dedicated platform that serves as a high- 
performance ACS 

- 1RU, rack-mountable 

- Preinstalled with a security-hardened Windows software, Cisco 
Secure ACS software 

- Support for more than 350 users 

Cisco Secure ACS Express 5.0 

- Entry-level ACS with simplified feature set 

- Support for up to 50 AAA device and up to 350 unique user ID logins in 
a 24-hour penod 

 نم نکمتآ دق اهركذل تقولا ینعسی ‏Gil دقتعآ ال

Lampoیف ‏ (AAA)ایافخو تاقیبطت كانهو ‏ 

 دق نوكأ نأ ىنمتأو هللا ‏AL ةمداق تاعوضوم

 نكمت هلماش ةرظنب عوضوملا ضرع ىف تقفو

 ليطأ نأ ‏agi ال اضيأو ‏(AAA) ةفرعم نم ئراقلا

 .للملاب :یراقلا رعشب ال یتح مکیلع
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select a view 

6. Click OK 

Cisco Secure ACS 

Cisco Secure Access Control System 

 ‏J (Access Control System) راصتخإ

 نع ةرابع نوكي دق وكسيس تاجتنم دحآ وه
 ‏gl ةفلتخم لیغشت ةمظنآ ىلع لمعي ریو تفوس

 لوخدلل ةراداو مكحت رفوب هتاذب مئاق ریودراه

 نم ةعونتملا تاعومجملا عم ةكبشلا دراومل

 یرخآ قرطو .نیمدختسملا تاعومجمو ةزهجألا

 ةيفاكلا ةيامحلا ضرفل دعب نع لوخدلل

 م,مکحتلاب جمسيو ‏VPN لا نم للقیو .ةكبشلل

 م,مخحتلاو ةرادالا دوهج عم لماعتلا ‏Aug دعب نع

 .تاکبشلا یریدم ىلع

RADIUSتانایبلا لبقتسیو 1۸۸(, & ‏ 

 ‏LA نیفلتخم نیلوگوتورب نم

(Easy-to-use)لوخح دوریو ‏ Jaw‏ 

 ةمات ةبقارم رفوی ‏troubleshooting ةطساوب

 .اهنع ریراقتو ةكبشلل

(Web-based GUI) اضیأو‎ - 



Cisco's IOS 

Router#auto secure ? 

forwarding Secure Forwarding Plane 

full Interactive full session of AutoSecure 

login AutoSecure Login 

management Secure Management Plane 

no-interact Non-interactive session of AutoSecure 

ntp AutoSecure NTP 

ssh AutoSecure SSH 

tcp-intercept AutoSecure TCP Intercept 

<<cr 
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 لاوسلا نأ يعم نودهاشت امك

 اذه له ةفرعم لوح ناك لوألا

 دقو ال ‏pol تنرتنألا عم لصتم رتورلا

 ناك معنب تبجأ ولو الب تباجأ

Unioمت اهدعبو تنرتنألا عم ‏ 

 ‏rowlg رسلا تاملك لوح يلاؤس

 ددعو ينيف صاخلا ,مدختسملا

 ‏laid Bowl wgw یتلا تارم

 رسلا ةملكل ‏bbb لیجستب

 جمسأ ‏wow یتلا ةينمزلا ةرتفلاو

 ةعبار ةرم ‏jul EoLA ةباتکب اهیف

.....QIloلاوس رخآ اعبطو ‏ wow‏ 

 رماوألا هذه ةفاضأ لوح نوکی

 .رتورلا ىلع اھقیبطتو

 رايتخأ مت ول ءيشلا سفن اعبطو

 لا رايخ انرتخأ التم ولف ىرخأ ةطخ

wows Fullةلئسألا نوكت ‏ 

 اهنيب نمو ءيشلا ضعب ةفلتخم

 مدختسملا مساو ‏Banner لا عضو

 ةملكو

 ..... .چلاو

 اذهل هباشم ‏pol كانه ةريخآل ةملح

 ‏uala وهو ‏VOICEJI عم نکل رمألا

 .(005 لا يب

 نيمودلا ہمسأو رسلا



 ‏SDM} لا رصع يهتنا له

 ؟ةیلح ‏GUI لا شرع ‏CCP لا لتحا لهو

 ؟ةاکاحملا جمارب ىلع قییضتلا یف اديدج ‏lade وکسیس تأدب لهو

 ‏Configuration .هللا نداب ةلاقملا هذه ىف هلوانتنس ‏Lo ةلنسألا نم هریغو اذه

zio (Managerرادصالا دنع جمانربلا فقوتو ء2008 ماع ‏ .V2.5ةقيرطو 2010 ماع يف مث ‏ Lunoj‏ 

 ‏Cisco Configuration Professional جمانرب نم یلوألا ةخسنلا وکسیس تردصأ

CCPiuaratol |اھت | ‏ 
 لا ةيلمع نکلو .ةيموسرلا هتهجاو يف ‏SDM لا نع ًارینح فلتخی ال جمانربلا

 :ىتآلا یف ‏SDM لا نع فلتخی هنکلو .ةنورم رثكأو لضفأ تحبصآ ۷۲

BW ےف اهصيخلت نكك هزهو‎ SOM لا نع ربكأ تحبصأ لیغشتلا تابلطتع‎ xi 

System Component Requirement 

2 GHz processor or faster Processor 

Random Access Memory ۱ GB DRAM minimum; 2 GB recommended 

ani ھک‎ memory 
Operating System Any of the following: 

Microsoft Windows 7-32 and 64 bit٭ ‏ 

Microsoft Windows Vista Business Edition‏ ¢ 

Microsoft Windows Vista Ultimate Edition٭ ‏ 

Microsoft Windows XP with Service Pack 3-32 bit‏ 

Mac OSX 10.5.6 running Windows XP using VMWare 2.0 

Browser Internet Explorer 6.0 or above 

1024 X 768 

JRE versions 1.6.0_11 up to 1.6.0_21 supported 

Screen Resolution 

Java Runtime Environment 

Adobe Flash Player Version 10.0 or later, with Debug set to “No” 

Wilلا يلا خجاتحن انلزام ‏ Jo SDMتدادعالا ‏ 

 لا ‏Ulo .تالیدوملا ضعبل ةمزاللتب 5

CCPعبرت مل ‏ dumشرع ىلع ‏ GUDI‏ 

Configuration‏ 

 :نيتروص يف ‏BL جمانرلا نأ « اضيأ نافالتخالا نعو 3
+iةخسن ‏ EXpreSSيهو ‏ damiمجحلا ةريغص ‏ 

 .رتورلا يلع بيطستلل
+uةخسن ‏ Professionalمتي ىتلا ةخسنلا یهو ‏ 

 ‏PC لا يلع اهبيطست

 نكمي ةدحاولا ةخسنلا تناك ثيح . ‏SDM JI سكع ىلع

 .اعم ‏PC لاو رتورلا ىلع اهبيطست
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 .تداز ‏RAM لاو ‏Processor لا ةردق نأ ظحالن امحو

 نأ ظحالن امك ‏CCP) لا ةخسنل اعبت ديزي ‏Lai اذهو

 ‏LINUX لا ‏Jio لیغشتلا ةمظنأ يقاب معدت ال وکسیس

 ال ام وهو ‏.EXE ةروص يف دوجوم هیتخسنب جمانربلاف
 نأ ‏Lagi ظحالن امك .لیغشتلا ةمظنا نقاب همعدت

 لا ىلع الا لمعت ال بیو ةحفص نع ةرابع هتاذ جمانربلا

Internet Explorerنود طقف ‏ BLتاحفصتملا ‏. 

xةطقنلا ‏ PA DI!ملا ‏ sup) sobنرع رثك معرب ال ‏ 

 ‏SOM لا اهمعري ناك ملا ةزهج الا

 چمانرب اهمعدي ‏Gil ةزهجألا بلغآ معدي ال وهف .

 بيجي ‏lamo ء7200 ةخسن الا مهللا . ‏GNS3 ةاكاحملا

 .ةيادبلا يف اهانحرط يتلا تالواستلا ىلع



 نع ‏NIC JU لاصتالا ىلع رداق رتورلا نأ نم دكأتن *:3 ‏daj Gag .DEMO ةخسن ‏Lagi جمانربلا رفوي 4

 ‏PING لمع قیرط ةئیب يف جمانربلا يلع بیردتلل ةيرحلا كيطعت ةيبيرجت
 ‏Production لا يلع قیبطتلا ‏Yoru .ةاكاحم

 .لکاشم ىأ ثودحل ایدافت 6

 ةيفيك وهو لاقملا اذه نم يساسألا ضرغلل يتأنو

 :ملکتت روصلا عدنلو ‏GNS3 لا يلع چمانربلا قیبطت

 لمع قیرط نع زاهجلا عم ‏soll لیصوتب موقن 4
Loopbackلا تراک عم ةرشابم لیصوتلا قیرط نع وأ ‏ 

ma NIC‏ 

 » 1 ‏JUL رتورلا دادعإ 2

 مساو رتورلا ناونع لاخداو ‏CCP لا ‏Riĉo موقن 4

 :رسلا ةملكو ممدختسملا

nen a? an 

“an “ae 

cep 

cen? ected rit 

44, Hesta نصمم‎ rome ] دو بوم‎ 4 Connect Sed بواب‎ 

we 

: 0 
w 

v 

v 

v 

aru el 

 يف جمانربلا ‏law ۱۱۹00۷۲ ىلع طغضن مت
 .لمعلل هزیهجتو رتورلا فاشکتسا
 اذهب مکایاو ینعفنی نأ لجو ‏je هللا ‏JLul ماتخلا يفو

 .مملعلا
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 ةحوتفملا ةمظنأالا وأ جماربلا دحأ نع ‏Gian ًادیاس

 ابیرقت ماظنلا اذه أدب و ‏LINUX ىلع ةينبملاردصملا

iioو 2000 ماع ‏ layناک و .عساو لکشب هراشتنا ‏ 

 اذه رییغت مت و ‏ClarkConnect یمسی هتیادب يف

rowyىلإ م2009 ماع فصتنم ىف ‏ .ClearOSربتعی و ‏ 

laaىلع تاعیزوتلا لضفآ دحأك وأ ةمظنألا دحأ ماظنلا ‏ 

 و تاکبشلا ةرادال ماظنلا اذه ممص دق و ۲

Lunaك نوکیل ‏ Gatewayو هلمحت ةوقل ةكبشلل ‏ 

 تازیمملا و تامدخلا نم ةعساو ةمئاقب عتمتب هنوکل

 تدادعالا هلوهس ةيموسر ةهجاو ىلا تفاضالاب

AAA 
 ‏[JUDOJ ليلجلا دبع

Molةلجملا ركشأ مث .ىلاعت و هناحبس هللا ركشأ نأ بحآ ‏ 

 ‏oJ ةصرفلا ةحاتإل ىميعنلا نميأ سدنهملا صخآ و

 یف اهراشتنإ ‏lay GUI ةعئارلا ةلجملا هذهب ةباتكلل

 هللا لضفب ةيبرعلا تانودملا و تايدتنملا طاسوأ

 .ىلاعت و هناحبس

 نأ تببحأ ةلجملا هذه يف بل ‏Jlo لوأ اذه ‏UI Loj و

lay!ةبسانملا و ةمهملا عيضاوملا نم ربتعي عوضومب ‏ 

 ‏Small, Medium, JI يف ًاعاوس لمعلا تائيب فلتخمل

Gia gi Enterpriseةيلزنملا تاكبشلا يف ‏. 

GUI 

CLearOS ةمظنأ‎ A هنآ‎ 

 :یلا ‏ClearOS لا يف ةمظنألا میسقت مت

 ‏Operating JI نع ةرابع وه 6
RAM and CPU 5users 5-10 users 10-50 users 50-200 users 

Processor/CPU 500 MHz 1 GHz 2 GHz 3 GHz 

Memoy/ RAM 512MB 1GB 15GB 2GB نکمی و‎ ClearOS Ju صاخلا‎ 0 

Hara DISK diaso تافصاومب‎ NAW jag Gl ىلع‎ Qiuj 

 ‎ىلع اءانب كلذ و ‎ aacلودجلا و .نیمدختسملا

 :ماظنلا تیبثتل زاهجلا تابلطتم نیبی هاندآ

Hard Disk installation and logs require 1 GB - optional storage is up to you 

RAID Recommended for mission critical systems 

 ‏ClearOS لا رادصا مت و

Haŭ Operating System‏ 

 ىلع اءانب كلذ و ‏Version نم

diuلمعلا تابلطتم و لمعلا ‏. 

 هذه نیبی ‏olal لودجلا و

© CiearOS Subscription 
ckarOSo 

Ciear0OS Basic Plus ClearOS Standard Premium 

Small 

~i nocas „Lina T As "laa Pe ĜI kian a. Subscription 6 CLearOs Dasic 

~ i CC mr ~— ٠. ¬ ~= = Recommended Environment Small Medum Enterprise 

Number of Users ) ۵ Unimted 8 Unlimited 

53) 1 
~ cn Pas 

 ےگ ڈان ‏te Se گنے ۹ے

ClearOS Version رادصا لک‎ jew و تارادصالا‎ 
Dynamic DNS 

ClearCenter Marketplace Access” “l زا‎ JI AA U A : | 
LIU دص‎ O U~ too 9 

ClearOS Remote Configuration Backup 

ClearSDN Services Access’ 

Dedicated SDN Servers 

Clear8OX Hardware Access” 

„lear CARE Support Access” 

ee.ات اڑ اج: ‏ ClearOS Verified Securty Updates 

ClearOS Verified Software Updates 

ClearOS Qualify Assurance 

Dynamic VPN 

30-Day Basic Installation Support 

Prorty Bug Resolution 

Continual Performance Optimization 

 y ClearOS Central Management ۲ ‏DEERE KEE اہ اہ اچ اہ اچ اہ اہ

| | 

5 : ۰ ` —~—— 
۶ 

— ۹ 
5 35 
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ClearOS لا‎ janl مت و‎ 

 ‎ „iaiu Operating Systemنم

> IS diu ىلع اءانب كلذ و‎ Version 

 ‎مح و .لمعلا تابلطتم و لمعلا

 ‏clearBOX , ۱ 5۹ med هذه ‏UUJ راسيلا ىلع لودجلا

 رادصإ لك ‏jew و تارادصالا

 تارادصالا ‏oza نیب قورفلاو
652, ClearBOX Hardware Q 
a 80K | Uo نیعونلا ةدهاشم دعب و‎ 

 رثکأ قمعتن ‏aly Clear تاحتنم
intel Pentium 0 ntel Core2Duo 

USE 

1G8 (1 2GB (1 x 2GE 36 (2 x 2GB Oaa c ید رک‎ 8 

Your Own 50068: 1 50068: 2 x S00GB 15058: 2 22 5 لا تاريمم مها هفرعم بم‎ 

SATA @ 7200 SATA @ 7200-rpm l ۱ 
SEE SW Raid ابیرقت بسانم‎ AN Software 

Hardware l ; 

 و ‏AGAJ لمعلا ‏Olin بلعا ىف

 لا تابلطتم بلغآ ىلع هناوتحال

Security‏ 

۰) ClearOS Software ) ماظنلا تازبم‎ 

 تامدخلا ريغ تاکبشلا ةرادا يف ةمهملا جماربلا نم ةريبك ةعومجم جمد نع ةرابع ‏ClearOS نم لیغشتلا ماظن و

 :ماظنلا اذهل تازیمملا ‏oa لیصفتلا نم يشب ‏lan تار و .ةيساسألا

:Domain Name System DNS eعضو كناکماب ینعمب يأ ‏ ClearOS JIك ‏ DNSيف كتکبشب صاخلا رفریس ‏ 

Domain كيدل‎ UL لاح‎ 

Windows مادختسا نع الدب كتکبشب‎ yala Domain وأ لاجم لمع كناکماب‎ :Domain Controller DC e 

Jio Windows Domain (جمانربلا اذه يف ةليمجلا تازیمملا نم تازیملا هذه و). يف دجوت يتلا تازیمملا لکب و‎ 

Windows Domain JI تازیمم نم اهریغ و‎ ADS لا و‎ Group Policy JI 

LADAJ بقاری و‎ Packet Filtering نع ةرابع‎ GV يرانلا رادجلا ةمظنأ ىوقأ نم ربتعیو‎ :Stateful Firewall e 

Windows Jio laa طیسب ربتعی ىذلا‎ Stateless Firewall لا فالخب‎ Destination لا ىلإ‎ Source JI نم تانایبلا‎ 

Firewall 

:Load Balancing eدوزم نم رثکآ مادختسا وأ ةنزاوم لمع وه و ‏ Goadكناکمابف .تنرتنالا مادختسا ةنزاومل ‏ 

 لیبس ىلع .( ‏IMG لا وأ ‏ISAJI تارادصا نم ‏anl Gi یف دوجوم ريغ اذه ‏g) Goad نیدوزم ةتس ىلإ ممادختسا

 نأ لیمیالا جتفو حفصتلا نومدختسب نيذلا ةثفلا دیرآو ‏Laro 4 يناثلاو ‏Laro 2 لوألا .لإ سا ید نیطخ ‏GJ لاتملا

 .اجیم 4 لا طخلا اومدختسیب نأ دولنوادلاو لیمحتلا نومدختسب نيذلا ‏Lol .اجیم 2 لا طخلا اومدختسی

eنم ةصاخلا كتکبش لوخد وأ جولولا نم كنکمت يتلا و ةيضارتفالا تاكبشلا :۷ ۳۷ ‏ Yo GIتنرتنالا قيرط نع ‏ 

Virtual Privet Network‏ . 

TMG لا وأ‎ ISA JI Jio تفوسورکیام تاجتنم‎ LAJ رقتفت یرخآ ةزيم هذه و‎ :Bandwidth Management e 

:Demilitarized Zone DMZ eةيلحادلا ةحبشلا جراخ اهعضو متی یتلا تارفریسلا ةعومجم وأ رفریسلا وهو ‏ 

 وأ ‏Username JI Jio ةيلحملا ةحبشلا تايحالص مادختسا نود تنرتنالا نم اهيلع لوخدلا نم ,ممدختسملا نکمتیل

 .ةيلحملا ةكبشلاب صاخلا ‏Password لا

:Mail Server eمادختسا نم كنکمت يه و .یرخآ ةزيم هذه و ‏ Mail Servera ClearOS JIتكمادختسا نم الدب ‏ 

 ‏J [ءاوس ‏License 4 تفوسورکیامل ‏Lei عفدت يتلا فیلاکتلا صیلقت يف كديفي اذه و ‏Exchange Server ال

„CAL تنيالكلل وأ‎ amoj Exchange Server 
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 لا فلم لیمحت كنكمي ‏ISO یلاتلا طبارلا ىلع طغضلاب :

http://download.clearfoundation.com/clea 

ros/enterprise/52/iso/clearos—enterprise- 

52-service-pack-1.iso 

 و 529 51 نيرادصإ كانه اعبط و ( اغيم 700 همجح)

 تازیمملا ضعب هواوتحال ریخألا رادصالا لیمحت لضفی

 حرشلا يف دوجوملا طبارلا و میدقلا رادصالا نع ةديدجلا
 .دیدجلا رادصالل

: Booting لا وأ جانربلا عالقال نیتقیرط كانه‎ Lun 

 ‏burn وأ قرح لمع ‏uow متی و : ‏CD لا قيرط نع 1

 ‏CD‘ لا ىلع ‏ISO لا فلمل

 لیمحت كنكميو : ‏Bootable USB قيرط نع ةيناثلا 2

 :یلاتلا طبارلا ىلع طغضلاب چمانربلا

http://download.clearfoundation.com/clea 

ros/enterprise/52/images/diskboot.img 

) Bootable USB JI Joss ) 

 ویدیفلا ةدهاشم ,مكنكمي و ‏daa Yaw جمانربلا تیبثت و

 :يلاتلا طبارلا نم چمانربلا تیبثت ةيفيكب صاخلا
http://jallooo.wordpress.com/201124/02/ / 

 ©05-1621- ماظن - لیغشت- يناجم

 اذهل ةجتنملا ةكرشلا اهتمدق يتلا ةليمجلا ءايشألا نم و

 تازيمم ةفرعمل ‏Online Demoyoc وه جمانربلا

 كنكمي و جمانربلا اهلمشي يتلا تامدخلا و جمانربلا

 :ىلاتلا طبارلا ىلع طغضلاب ‏Demo ةدهاشم

https://demo1.clearos.com:8s1/admin/users‏ 

php‏ 

pow!مدختسملا ‏ fetgaیه رورملا ةملك و ‏ „clear‏ 

 نم ‏Roli JI ىلع عالطالا كنكمي تامولعملا نم دیزمل و
 يمسرلا عقوملا

http://www.clearfoundation.com‏ 

Built in Antivirus e 

:IDS and IPS eیف نیماظنلا نیده عرش مت دق و ‏ 

aacةلحملل قیاس ‏ ( aacريمفون ‏) 

:Publishing eلمع كنكمي ‏ niuوأ كعقومل ‏ 

 لالخ نم ‏publishing لا قیرط نع ةصاخلا كتارفریس

.ClearOS JI ماظن‎ 

FTP لا‎ Jio ةيساسألا تامدخلا نم ريتكلا‎ Lape ge 

Server, DES Server, Print Server and Built in 

.MySql 

lase لوصحلا نكمي يتلا تاتروبیرلا ىلإ ةفاضإلاب ٭‎ 

"Jio ماظنلا نم‎ 

Network Status 

Network Traffic 

Web proxy report 

Resource Reports 

 نم ‏lasle لوصحلا ‏Yo يتلا تاتروبیرلا نم اهريغ و

ClearOS JI‏ . 

 نيبملا لودجلاب اقباس انفلسأ امك وه ماظنلا تابلطتم

 نيمدختسملا ‏aac و لمعلا ةئيب ىلع اءانب تابلطتملا و هالعأ

 نم رفريسلا نيمأت و ةيامحل ‏RAID لا لمع لضفی و

 ‏Backup JI‚ لمع و ةئجافملا لاطعألا

 بيكرت لضفیف . ‏NIC لا وأ ةكبشلا ترك صوصخب و

 ترک وأ . ‏Gateway همادختسا مت ‏[là ةكبش نیترک

 . ‏Web Cashing ك زاهجلا مادختسا لاح يف دحاو ةكبش

 .ةتکبشلا تورك ‏Elgil عیمجل تافیرعت نمضتی ‏System لا و

 ةحبش ترک مادختسا لضفیف ‏Wireless NICJI اداعام

Fast or Giga Ethernetwateةيناحما اضیآ و ۰ ‏ Joc‏ 

 نم ‏DSL لا تادادعا لمع ينعمب ‏PPOE لا تادادعا

 .مدوملا مادختسإ نم الدب هسفن چمانربلا

 جلاعم ىلإ جاتحت ‏Services ضعب كانه نأ هیونتلا ‏agi و

 ‏Jio" ةيفاضإ ةركاذ و يوق

Intrusion Detection and Prevention e 

Content Filtering » 

Webmail » 

Antispam e 

Antivirus e 
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Gullo Virtualizationنیعون یه ‏: 

Bare Metal 4 

Host-Based +2 

 انمهي ىذلا وه ( ‏Bare Metal لا ‏(gi لوألا عونلا نأ ‏Lilo و

 لحلا ‏aw VMware تاجتنمل انتاحورش ةلسلس ىف

 تیح) ةمخضلا تامولعملا ةمظنآ ‏Gla تاکرشلل صصخملا

 .(تارفریسلا اهیف رتکت

 لا ‏dlho تحت نییساسآ نیجتنم ‏VMware ضرعت

Bare-Metalلا امهو ‏ of ESXIUIGESXام ‏ amilفرعی ‏ 

 سس سس ‏VSphere. JU مویلا

 ماظن نع لووسملا هراتخب دحاو ‏Glo $ امهنیب ‏(VOJAJ امف

 ام ‏laa ۱ نتک رشلا تسنألا لكلا لتمی امهنم ‏Glo ! تامولعملا

Curisرصتخملا عوضوملا اذه يف هنع ‏. 
uizلا ‏ ESXلاب نروف) ام ادا ةناتم رتخالاو میدقلا لحلا ‏ 

 ‏TEEN ادا كلو .یلاعلا هنمآ و هتفخ تبثآ یدلا +1

 ‏ĉu ENA Lo اذه و قعوعحکم ‏ELI VU glam LALA لعاعل

 ‏QESX لا هباهن نوختس 2011 ةیاهنف . ‏VMware ةكرش

 ‏pe E ۰ اعم تیتخسنلا ‏ETAJN هکرشلا تدمعت كلدل

 يل 185050 ىلإ 0 ‏o Toy تاک رسلا ینسپ یتک نریتتسلا

a‏ 
a 

0 1 7 

Woooتافالتخالا ارم ریتکلا ءاصحا ‏ ruنیرادصالا ‏ . yi)نا ‏ 

 8 ‏ioj) اهبلغآ ناب املع یلب امیف اهرصح شعب

 کب 8 يساسالا فالتخالا وهو امهنیب فالتخا لوا =

(upgrade) Joc 

DI ليعشت ماظن نع ةرابع يهو‎ Service console 

 (‎ rodo Viciul Machine) RedHatتلد هبیطست

 ‏aŭo مکحتلا و هتراد|و

 ‏alo e لا نیب طب رلل ‏SE لا اضیآ لمعتسن

 ‏[Qolo صوصخلابو ‏wri تاکرش ‏apogi یتلا (عماربلا)

 ‏Cee ةیامحلاو ‏(Monitoring) ةبقارملا

TSO ۳۴‏ 
 و ‏(Loading) لیمحتلا ةعرس تیح نم امهنیب ريبك قرف

 ‏Performance) رب :ودراهلل ا نم

 29293 لاعتشالا نيب فرغلا مهف نالهسي ناططخم امکیلا و

 ‏Lay ic ىف و ‏Service Console(SC) لا

e: LE 

 ® ‎ usلا عاونآ نع فباسلا عوضوملا يف انملخت دق

GI e e =. 8 
á 1 

ka 

20 

MAC 

yl 

Loaںی ‏ 

2-0۱3 
VASE 

VIR 

2 

= 

 ےک
 یر

on‏ 

p‏ 
= 

6 
 یر
 یہ



h h 

VMware Infrastructure 

۱ Management Agents 

Framework (NTP, Sylog, etc.) 

Service Console 

Virtual Machine 

Support and 

Resource Management 

VMware | | Infrastructure Virtual Machine 
Management information = Agents Support and 

Framework “Model (NTP, Sylog, etc.) Resource Management VMkernel 

VMkernel 

 كلذك و ‏TOOL لل رسلا ةملك نییعت نم اننحمت ةهجاو لالخ نم ةیادبلا يف ‏ESKI لا عم لماعتلا نكمي هنأ الا

 ‏DirectJU یمسی ام يه 9. )لا و ‏default gateway و ‏ip address لاک ةكبشلل ةيندبملا تامولع‌هلا

Lal Sis anoj ةروص هدهو‎ (Console User Interface DEUI 

System Customization Configure Password 

Not set 
Configure Lockdown Mode 

To prevent unauthorized access to 
Configure Management Network this systen, set the password for 
Restart Management Network the user. 
Test Management Network 
Disable Management Network 
Kestore standard onwitch 

Configure Keyboard 
View Support Information 
View System Logs 

Restart Management Agents 

Reset System Configuration 
Remove Custom Extensions 

<Up/Downn> Select <Enter> Change <Esc> Log Out 

UMware ESXi 4.8.8 Releasebuild-1648H9 

 ‏Virtual äia GicSC لا دوجول) 26 1 ذخأي لقألا ىلع هنأ اندجول ‏ESX لا هلعشب یدلا صرقلا مجح انرام ول

Machineلا امأ .(رهطتز ال ‏ EONهبیصنت ةيلمع لھشی ام اذهو 321710 كلطتيف ‏ SD flash or USB key)يفكت ‏). 

 ةحبش قيرط نع عالقالا لامعتساب وأ ‏CD/DVD لا قیرط نع یهو ‏!ESX YI EMS و بیصنتل ةديحو هفررط كانه

 فناقر لامعتساب ریودراهلا يف بصنم ‏Aub یرتشی نأ نكمي كلذ ىلع ةدابزرف 5۸1 لا امآ ‏(SAN) ةیرگرم نیرخت

 ‏Lo EMBEDDED JU یمسی ام وهو ‏DELL Jio VMware fo ةدقاعتملا تاکرشلا یوتسم ىلع ‏pois ادهو شالف

Jawsهكلهتسي ی ذلا مجحلا رعص وه ةيلمعلا هذه ‏ ESX1 JIةنراقم ‏ ESX. JU‏ 

 8001/5 ىلإ لصت نأ اهنکمی ‏SC لا التمف ‏ESXJJU ةنراقم ریودراهلل ‏aia لالعتساو ‏EMOJN ةعرسب ‏ESXIJI ریمتب

 ‏.ESXi لا عم هبانتجا مت اذه نأ نيح ىف ‏RAM لآ نم كالهتسا

updates and) تاحیحصتلاو تاتيدحتلا طقف بلطتي ال‎ gao (RedHat(SC رادصإ ىلع يوتحي‎ ESX لا نأ‎ os 

 ‎ 5ةصاخلا ‎ hioلاب ‎ „VMKernelلب ‎ Ganلا تاحیحصنو تاتیدحت نع ‎ Service Console.اضیآ ‎ Liلا

 ‎ ESXiلا ىف اذه لك لرتخیف ‎ VMKernel.طقف

 لاف .ماظنلا لیغشت ةداعإ بجي جیحصت وأ ثيدحت لك عم نأ مولعم هنأل ماظنلل رارقتسإلا نامض ىلع دعاسي اذه لک

ESXiلا نم لضفأ رارقتسا نمضي ‏ ESX.‏ 
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 ‏Qio هيلع ,هتحتب يذلا يناثلا سکع .ایناقلت ةففوم تامدخلا و تاتروبلا مظعم نال ‏ESX- لا نم نمأأ ‏ESXi لا ربتعب
 .96 لاو ‏VMKernel لا لمع نیب قیفوتلل تاتروبلا ضعب

Lolلا ةراد] صوصخب ‏ ESXiلل رقتفي وهف ‏ Consoleيتلا ‏ slic!لارومدختسم ‏ ESXنکمی كلذلو اهلالخ نم هتراد ‏ 
 :بلی امك نیجتنملا ةرادا رصح

ESX Management :‏ 

mx vCenterServer:‏ 

we vSpherelient'‏ 

SEAS001100 ‏ 

to Comsale.50)۵۵(01)۵ ‏ = 

Management:‏ 

=vCenteWSenven(tonlicencedESXi)‏ 

=vSphere(Elent(fontreelESXi)‏ 

Jal goremoteexecution of scripts and commands)نع رم اوآ رادصا ‏ e VER andBowexe RIVI (S25)‏ 

 لوح نم و اعبط هي ودحم ۵م ‏ESU عقد هجوم ريغ اده و لیاقم نودب ‏ESX لا لامعتسا كنکمب هنأ يخآ ملعا

 ,هادحتسا نکمب الو تاج!!! ]۱ م ادکتسا نكمل ال كنا ‏readonly نوحبس ‏Power ELI Yio 6 1:1لا نأ كلذ
 لود ددصب انآ ام عض وي ينالا لودجلاو نیچتنملا ‏BL نع ‏VMware ريمت ‏ul صاوخلا نم رببک ددع

ESAi — Free License Vi Foundation Vi Standard Vi Enterprise 
(ESX not available (with ESX Of (with ESX or (with ESX or 

without VI) ESX) ESXI) ESXI) 

sore hyperviso! 
= ekonis x Yes Yes Yes Yes 

Virtual SMP Yes Yes Yes Yes 

VMFS Yes Yes Yes Yes 

VirtualCenter Agent Yes Yes Yes 

Update Manager Yes Yes Yes 

Consolidated Backup Yes Yes Yes 

High Availabilty Yes Yes 

VMotion Yes 

Storage 5 Yes 

DRS Yes 

DPM Yes 

 وأ ‏Power GLI yian نعم ‏ESXi UiltellS لافیرط نع هتنایص متن ۳۶۲ لاف ةنايصلا يف اضبآ فالتخا كانه
VEL] UIنینفیرطب هيلع لوخدلا نکمی یدلا ۱617 ۱۲۱۱۵۲۱۱۱۲۵ هطساوب متتف ةمدقتملا ةنايصلا امآ ‏: 

 1) 60 ي فل ةکاتملا هرشابملا ةهجاولا ىلع لوخدلا اما +

 ‏SSH لا وآ =
 دوجو نود نم ۷ ۷1۲۵/۱۵ لا عم ةرشابم لماعتت ‏uj )۲ ةهجاولا یلع لر وخدلا متن هنآ|هژاشالا ردجت انه :هیبنت
 نیرادصالا نیب قرم ربخآ ناب هبونتلا و .هرحد فبس ام صخلآ نا دوآ ریخالا يف و ‏SE وه و ‏ESK لا ةلاح يف امك طیسو
 اهلك اهرکذل لاجملا ع سب ال و ةیحطس یقبتف فورفلا يفاب امآ هركذت بجب يذلا اده و ‏Service Console» لا وه
 یلوألاف امهنیب رايتخإلاب فلعتب ‏Lozo اما ‏ESXi لاو ‏ESX لا نع هدبن ءاطعا وه عوضوملا اذه نم فدهلا نال

 لا قم اهجامعآ مکس ‏Sabo و تاقيبطق ىلع محب ناک ناف 1 ‏SIs یک دوز فکر یک

 .هقباس نم نمأأ و عرسأ و ةيداملا ةيحانلا نم صخرآ ربتعب يذلا ‏ESXi لا

22 ۳ 



 : لمدقم

 ‏IPS لا ةزهجآ لوح قباسلا عوضوملل الامحتسا

IDSلا عوضوم ىلإ تقرطت & ‏ regular‏ 

laa Expressionملکتآ مل نکلو ‏ dicلیصفتلاب ‏. 

 .عوضوملا اذهل ‏Jlo صیصخت ىلإ ینعفد امم

 مغرلاب عوضوملا اذه لوح ءىش ملعیالریتکلاف
 ‏Cisco ةزهجآ ىف تاقيبطتلا ضعب هل نأ نم

 ‏IPS & IDS OR ASA تناك ءاوس هفلتخملا

firewall OR Routerناو ‏ ULAاريثك مدختسي ‏ 

laaدجیس هیجمرب هیفلخ هیدل نمو هجمربلا ىف ‏ 

 ‏lia طيسب عوضوملا

CASEىلإ ‏ LOWER-CASEال دق هجيتنلا نکلو ‏ 

 اذه ‏rolo Ips لا ىلع موجهلا اذهرم امدنع ‏Mol ءانرست

 یتلا ‏signatures لا نم هعومجم ىلع هضرعب ريخألا

 انمق ‏Gill SIZ لا اهنیب نمو تانایبلا صحفب موقت

 مل موجهلا صحف ‏Sig لا هذه تأدب امدنع .اهمیمصتب

 ‏Gol4U دحاو لكش یلعدمتعت ‏lai هفشتكت

ATTACKنألاو .هیلع فرعتلل موجهلا ىف ةدوجوملا ‏ 

 ججنو ‏Server لا ىلإ لصوو ‏IPS لا زواجت موجهلا اذه

 ‏Server لا یف هیبیرخت لامعآ ذيفنت ىف

UMIلحلا ام ‏ JioJنم عمسآ ؟هلكشملا هذه ‏ Jodsءاکذب ‏ 

 ‏Gl ios موقتل یرخآ ‏sig لمعب موقن نأ اننکمی ةطيسب |

packetىلع یوتحت ‏ string sÍىتألا نم ‏ ATTACKوأ ‏ 

AT Tackوأ ‏ attack of AT Tackوأ ‏ attackچلا ‏ ... 

 ‏Gl دیدحت اهب عیطتسن یتلا ةقيرطلا ‏galo نکلوزاتمم

 ممصن نأ ‏luh لوقعمریغ ؟هملکلا ‏oà Lo لكش

 ۹518 الثمف .هملكلا هذه نم لکش ‏JAJ هدحاو 6

 ‏ATTAck فشکب موقت ‏sig 2و ‏attack فشکب موقت 1

aJl‏ ... 

 نوکت ‏UJ یقیقحلا موجهلا یف ‏AJ لیحتسم اذه اعبط

 ‏Regular رود ىتأي انه! طقف ‏Lal ةتس نم هملک درجم

 ‏SU هملکلا هذه دیدحت یف اندعاستل 0

 نع ةرابع ‏Regular Expression لاف ‏laJ» لکش

gi notational languageاندعاست ةيزيمرت هغل ‏ Jos‏ 

 ةملکلل فصو ‏Jos موقنلالثمف ‏text pattern ل فصو

Ys ATTACKلا هدعاسمب اهلاکشآ ‏ regular‏ 

 ‏Aa((Tt(Aa (Co) (Kk) Gail) لعفنس 0

 ‏match لمع اهب انعطتسا یتلا هلوهسلا متیأر له

 اهلاكشأ لكب هملکلل

(REGEX)Regular Expression 

OS WI UOU حف‎ loo 

: Regular Expression لا فیرعت‎ 

 نيعتسأس ‏Regular Expression لا هرکفل اطيسبت

Jliosةرکفلا حرشل طیسب ‏: 

 هیاغ ‏FTP server اهب دجوي هكبش انیدل 1 لاتم

 ‏IPS sensor زاهج فلخ هانعضو هل انیمأتو .هیمهآألا یف

 مايألا دحأ ىف .هيلإ هلسرملا ‏Traffic لا صحفب موقيل

 ‏UM .FIP servers لا فدهتست هرغت ‏[LUIA مت

 نکلو ءانیدل ‏Server لا نیمأتب موقن ‏UI Linke بجي

 موقت ‏Signature $i دعب حرطت مل ‏CISCO ؟؟فیک

 ميمصت الا نألا انمامآ دجویال نذإ .موجهلا فشکب

 .موجهلااذهل 6

 ‎ Molانمق ‎ Jossىتألا اندجوو موجهلا اذه لوح تحب —

 ‎موجهلا اذه ‎ Goiلا هذه ىلع ‎ Stringموقت یتلا

 ‎هملکلا هذه نکتلو ۹۶۲۷۰۲ لا ىف ثیبخ ءیش ذیفنتب

configuration لا لمعب‎ ios UNI ATTACK یه‎ 

 ‎لل مزاللا ‎ [PSهيلع فرعتي یذلاو موجهلا فشکب موقیل

 ‎ثحبلا قیرط نع ‎ Jalaلا ‎ Gepacketهملکلا

 ‎ ATTACK؟یفاک اذه له نكلو

 دمتعیال یکذلا ‏HACKER لا نأ اوفرعتل یعم اوعیات

 ریغتب موقی لب ‏Lo» موجه ذیفنت ىف ةدحاو ةقيرط ىلع

 هلواحمب قرتخم ‏rolo hló .فشکلا یدافتیل هتقیرط

 هیلمع یلوتن ىذلا ‏FTP server لا ىلع موجه ذیفنت

 .ججني مل موجهلا ‏UL قرتخملا اذه ‏Lalas و ‏UNI» هنيمأت

CUAفوسف ‏ Adyلا زاهج عادخل هقيرط یف ‏ IPSىذلا ‏ 

Uodصخشلا اذه موقی نأ نكمملا نمف ءانتكبش ‏ 

 نأ نم الدبف ‏INLA» وهو موجهلا ىف طیسب لیدعتب

 هدهرییغتب ‏pols ATTACK هملك ىلع موحهلا ىوتحي

string JIنم نیفرح رییغت درجم ۸1 1261 ىلإ ‏ 
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UNIصنلا اذه عضن ‏ (Aa (TI (Aa (Co (Kk)لا ىف ‏ signatureلا موقتسو ‏ signatureعنمب ‏ packet giیوتحت ‏ 

 .هملکلا هذه نم لکش ‏Gl ىلع

 .هدیرن صن ‏Gi فصول هنورم یطعت ‏Metacharacters یمست زومرلا نم هعومجم ‏regular expression لا مدختست

 لك نم دحاو فرح مادختسإ قیرط نع اهلاکشآ عيمجب ‏ے٤4( هملك ىلع ‏Jai یهو )( ساوقالا هذه انمدختسا الثمف

 رثکا مهفنل رخآ لاثم ‏SAU .سوق

(Hh)acker وه لحلا‎ Hacker gi hacker نیتملکلا لثمت یتلا‎ regular expression لا‎ ayy 

 ‏ack(Ee)r(Hh) وه لحلا ‏Hacker وأ ‏hacker نیتملکلا لثمت یتلا ‏regular expression لا دیرن

ayyلا ‏ regular expressionنیتملکلا لثمت یتلا ‏ hot gi hatوه لحلا ‏ h(0a)t‏ 

 ‏Laval ىلع فرعتن اولاعت هیلمعلا هذه ىف اندعاست ةريتک یرخآ زومر كانه نکلو . ‏UNI احضاو حبصآ رمألا نأ دقتعآ

: Regular Expression Metacharacters JI 

TICN NTN UP To 
? Repeat 0 or 1 times 

Repeat 0 or more times 

Repeat 1 or more times 

Repeat exactly X times 

Any one character except in or \t 

Any character listed 

Any character not listed 

Any character listed inclusively in range 

Used to limit the scope of other metacharacters 

The position at the start of the line 

Literal character match, including metacharacters 

Matches character literally, not including metacharacters 

OR of two regular expressions 

Line feed 

Tab 

 هدحاو ةرم هدوجو لقألا ىلع

se - ULioموقت 10+ ‏ match Jossل ‏ loseوأ ‏ gi loose‏ 

looseوأ 1000000056 وأ ‏ åIلمعب موقتال) .. ‏ match‏ 

 (لقألا ىلع هدحاو ةرم فرحلا ‏agag طرتشت ‏Lai lse ل

kojساوقالا ‏ () 
 كلذ و .نیعم فرح رارخت ‏aac دیدحتل عونلا اذه مدختسي

 تارم ‏aac ىلإ ريشي مقرلا ‏lamo . هلخاد مقر لاخدای

 سوفلا فيبسي یذلا فرحلل رارکتلا

 111066 ل ‏match لمعب موقت 3(1 €05 - لاثم

 ‏O ساوق الا جوز
 مهتلماعم متیل هلخادب ‏LOJANI نم ‏aac عیمجتب موقی

LAJLطقف دحاو فرح ‏ 

24 

networkset 

 ‎ماگغفتسالا هعالع +
 ‎وأ اهقبسب یذلا فرحلا دوجو هيلامتحإ ةمالعلا هذه ینعت
 ‎دجوب ال دق

hilo of hello ل‎ match Joss موقت 26110 - لاثم‎ 

pay وأ‎ play ل‎ match Jos موقت 01327 - لاثم‎ 

asterisk x همخنلا‎ 

gl ةرم نمرثکآ اهقبسب‎ (GAJI فرحلا رارخت هیلامتح| ینعت‎ 

 ‎موقت 1055© - لاتم ‎ match Jossل ‎ lose of Iseوأ

 ‎ looseوأ ‎ looseخلاوآ ۱000000056 وأ ...

+ Osis 

 وأ ةرم نم رثكأ اهقبسي یذلا فرحلارارکت هيلامتحإ ینعت



 (ساوقألا مادختسا ‏Aay) magdy وأ ‏sherif ةملكل

(G-Z)|(a-f) - Jloموقت ‏ GI match Josفرح ‏ 

smallنم ‏ aىلإ ‏ fفرح وأ ‏ capitalنم ‏ Gىلإ ‏ Z‏ 

KaJ)اذه نيب قرفلا ‏ Egilعونلاو ساوقألا نم ‏ 

 (قباسلا

 ۱ هعالعلا

 ‏escape’ Wows GAO فلتخم لولدم اهل هذه

ia . characterاذدهاوعب ات ةمالعلا هذه حرش عيطتسأ ‏ 

 لاثملا

 ‏IP address J match Jow موقت نأ دیرن - لاتم

 ‏UI وه انه هلحشملا : 192.168.10.10 ‏Mio ضرتفنل نیعم

 ‏REG لل هبسنلاب ةزيمم ةمالع ىلع ىوتحي ‏String اذه

EXPةطقنلا یهو ‏ 

 ىأ ‏Jio اهلعجنو ةطقنلا هذه ‏LILO لیزن ‏LAJ كلذل

 | لا ‏Colo Ĉun 10.\10.\168.\192 ىتألا لعفن رخأ فرح

 هذه مادختسا اننکمیو : رخآ فرح ‏GI Jio ةطقنلا لعجب

 ‏match Joes یرخآ ‏metacharacter gi عم ةمالعلا

GNىلع ىوتحي صن ‏ aalتامالعلا هذه ‏. 

NIحرشب موقأس ‏ REGEXموقت ‏ match Jowىأل ‏ 

E-mailمدختسملا تالخدمب ممکحتلل ‏ 

9 7 _ (+ E (Nn (Ee (ID(Ww) (00) (-A-Zo) 

(Rr)(Ss)(Eey(Tty\.(com)|(net 

REGEX لا نم لوألا ءزجلاب‎ iau 

+ 94a-z-A-Zo) 

 نم ءىش ‏GI رایتخا نکمی هنأ انربخت () عونلا نم ساوقألا

 ‏Mio اهلخاد

 ‎ giلا نم فرح ‎ rangeنم وه و لوألا ‎ Aىلا 7

((Upper-case 

 وأ

 ‎ Giلا نم مقر ‎ rangeىلإ 0 نم وه و ىناثلا 9
 وأ

Z ىلإ‎ a نم وه و ثلاثلا‎ range لا نم فرح‎ si 

((Lower-case 

ol 

 _ لا ةمالع

 ‏Lo رارکت اننكمي هنأ ‏UJ لوقت + لا ةمالع ىتأت كلذ دعب

 عنمل كلذو رتكأ وأ ةدحاو ةرم هدوجو لقألا ىلع قبس

 ل ‏match Jos موقت 6 ء1 ‏-  لاثم

 هنأك ساوقألا لخاد اهتلماعم مت) 7

 (دحاو نايك

 . ةهطقنلا

 ‏GI اهناكم نوكي نأ نكمملا نم ‏Al ىلإ ةطقنلا ريشت

 اهناكم ءىش ىأ لهاجت متیف فرح

 وأ ‏hit qî hot oî hat J match Joss موقت ‏h.t ا لاثم

 .... جلا

 | ] ساوقالا جوز
 هلخادب هعقوتملا تارایخلا نم ‏aac دیدحت

agi A ل‎ Match لمعب موقت‎ (Aa) - لاثم‎ 

match Jos موقت‎ (Hhy(Ee (LI (L1(00) -Jlo 

capital or تناك ءاوس اهتالاح‎ way hello هملکل‎ 

small 

 ^ نیالعلا

 ‏NOT هملک همالعلا هذه یواست — )( ساوقالا جوز عم

(abc) - ULioلمعب موقت ‏ matchريغ فرح ىأل ‏ giaات ‏ 

 © وأ

65 Mo? هعالعلا‎ 

 أدبي ‏text gi وأ ةلمجل ‏Match لمع اندرآ ‏lal مدختست

 أدبي ‏shu GV match Joss موقت ‏hello“ - لاثم

hello oi hello ali of hello sherif Jio hello agua;‏ 

all ....‏ 

 $ هعالع
 یهتنی صن ‏GI of هلمجل ‏Match لمع اندرآ ‏lal مدختست

 ب یهتنی رطس ‏GV Match Jos موقت ‏$XYZ - لاثم

AAAAAXYZ Jio ۶858885۲7 وأ ‏ Ul‏ .. 

"-" dh رشلا‎ 

 نیعم ‏range دیدحتب موقت

 مو هباتك اننکمی ‏(abcdef) ةباتک نم الدب - لاثم

 ‏range لا ‏laa ىف فرح ‏GI match Joss موقت

 ىف مقر ‏GI Match لمعب موقت )1-9( ‏a لاتم

range JI la‏ 

 | هعالع
 ‏OR ةملح یواست ةمالعلا هذه

match Jos موقت‎ (magdy)|(sherif) - Jlo 
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 عراف ءزجلا اذه كرت نم مدختسملا

 متیل | لا مادختسا متو كلذ دعب ةطقنلا مث اهتالاح عيمجب ‏Networkset هملک مث @ ةمالع ‏agag بجي كلذ دعب

 ‏Gale فرح اهنأك ةطقنلا ةلماعم

 ‏OR یواست ىتلا | مادختساب 16[ وأ ‏COM ب یھتنی نأ وهو هیاهنلا یف نیرایخ كرتن اریخآ

Cisco sjaal ىف‎ Regular Expression لا تاقیبطت‎ 

 ‏Laval GAL لواحأسو ‏Regular Expression لا ‏Lazo مدختسی ‏CİSCO djaal ىلع تاقیبطتلا نم دیدعلا 2294

 :نألا

 نأ دقتعأ ‏CCIE R & S هداهش سردی نمو ‏BGP لا ىف ‏Regular Expression لا مدختست ‏cisco router :الوأ

 .ادیج ‏Regular Expression JU ملم نوكي نأ بجیو عوضوملا اذه فرعی

 وأ ‏(MPF)Modular Policy Framework لا ىف ‏Regular Expression JI مدختست ‏ASA Firewall :اینات

 ‏Router‘ ىلع هقیبطت مت اذإ ‏MOC ب یمسیام

1 Jio &aly IPS & IDS اتلاث:‎ 

 دهاش ‏CISCO jLaa ىأ ىلع ‏show run رمألا یف :اعبار

 ‏switch وأ ‏router ىلع ‏configuration لا وأ تادادعالت ‏troubleshooting or verifying ب ‏LAI„ ءانثأ : 2 لاثم

firewallolءاهيلع زیکرتلل ةنيعم تاجرخم دیدحت ىلإ جاتحن ‏ Maroلا فلم ةدهاشم نم ‏ configurationاننکمی الماك ‏ 

 هارنل نیعم ‏cja دیدحت

NetworkSet#show running-config | include ? 
LINE Regular Expression 

NetworkSet£show running-config | include h[ao]t 
username hot 

username hat 

 :رخأ ‏Jlo اذهو ‏Auto» تاجرخم دیدحتل ‏Regular Expression مادختسا اننکمی یرن امکو

NetworkSet#show running-config | include magdy$ 
username sherif-magdy 
NetworkSetzfl 

 .مجحلاریبک ‏configuration file لا ناك اذإ لمعلا لهست یهف . مکسفنأب ةقيرطلا هذه اوب رجتل مککرتآ

 لا نيب و ‏Gin هباشتلا ضعب ‏aal و .دیقعتلا ةياغ ىف ةريثك تاقیبطت هل وهف عوضوملل ةزجوم ةرظن درجم هذه

 ىف هدجت ادیج همهف دعب نکل و مهفلا بعص و دقعم ‏Gil یرت تنك و ‏CCNA یف هسردت تأدب امدنع 585

 . لیصفتلاب هحرشت ‏GAJI نم ريثكلا كانه و ‏Regular expression JI عم ‏JI ga اذه .ةلوهسلا یهتنم



MSTIO Root MSTI 1 Root 

 نوکی ‏UJ عوضوملا نأ ىلإ ةفاضالاب

 ‏lai) Laio دحاو ‏JA لمع ةيلأ لوح

 .عيمجلا دنع ةفورعم يداقتعا بسحب

 ب ًادبنلو ‏Lain تافالتخألا نع طقف لب

 ‏JEEE ب ةصاخلا تالوكوتوربلا

Common Spanning وأ‎ :CST 

 ‎ 91 Pi gi Treeعمسن یذلا ‎ dicیذلاو

 ‎ةمظنم لالخ نم فرعی ‎ IEEEاپ

 ‎ 1هنأب لوکوتوربلا اذه فصتب

 ‎وکسیس ةزهجألا عاونآ لك ىلع لمعي

 ‎.قيرفت نودبو ربينوج مآ تناك

Spanningd@ami دوجو وه هزيميامو‎ 

 ‎ 6وأ ةدحاو ‎ One Instanceمضت

 ‎عيمج ‎ ùg Vlans JIلا لدابت

 ‎ BPDUلا لالخ نم تاشتیوسلا نيب

 ‎ .Native Vlanلالخ نم لمعي وهو

 ‎ 6تاتروبلا لک مضت ةدحاو

 ‎يف ةدوجوملا ۷12115 لا لك مضتو

 ‎لا ۃرکف مهفن فوس) ةكبشلا

 ىلإ لصن امدنع رتهآ 6

(MSTPةيحيضوت ةروص هذهو ‏ 

CSTU / 

STP/RSTP 

SM STIO (1. 10) 

E MSTI 1 (20. 30) 

 هتسارد ءانثآ رم دق انعیمج نکی مل ناو انبلغأ

 كانه نأ بلغألا یلعو ‏STP لا لوکوتورب ىلع

 هعاونآ يف ةريتك تاديقعتو تابوعص دجو نم

 اهب تمق ةريغص ةيئاصحإ لالخ نمف ةرفوتملا

 لوكوتوربلا اذهل عاونأ ةتس لقألا ىلع تيصحأ

CSI, RSIP, MSIP, PVST, oag‏ 

PVST +, , 1‏ 

 لاقملا اذه نم لوألا مسقلا ‏O~ مويلا فرعتنل

 ‏,SIP نيب ةدوجوملا تافالتخالا مهأ ىلع

änt 19 1 ۲, MSTPيب ‏ IEEEنأ لبقو ‏ 

 اهل تالوكوتوربلا هذه نأ هونآ نأ ‏Gal ادبآ

 بوللا ب فرعیام تودح ‏Ĉio یهو ةدحاو ةفیظو

(Loop)ةيناثلا ةقبطلا ىوتسم ىلع ‏ Data‏ 



 ‏ES وه جدیرب توورلا ناک 851 ‏٣لا یف 5

 ‏BPDU لاسرإب ,موقي ‏Gall دیحولا

 ا ىلع تاشتیوسلا یقاب بوانتت اهدعبو
 لكف ۳91 ظاا عم ‏Ld .لاسرالا

 موقت نأ اهنکمی ةدوجوملا تاشتیوسلا

 ‏WJ ناك ولف ‏F:-BPDU نلاسراب

 ةريبك ةكبش ‏Yom نادوجوم ناشتیوس

 ‏Down ةلاح ىف تاتروبلا دحأ جبصأو

 ىلإ ‏BPDU لسرب ‏wow شتیوسلا ناف

 تروبلا لیعفتب موقي ‏LAJ JANI شتیوسلا

 .رشابم لكشب يطايتحالا

 ‏GLA ةديدج تایمسم تادحتسا *6

ElgiLشتیوسلا ىلع ةدوجوملا ذفانملا ‏ 
Edge Port Jioيهو ‏ Gil iiمت ‏ 

 اذه ىلع ‏Port FastJl ةيصاخ لیعفنت

 تروبلا لیوحتب موقت یتلاو .تروبلا

 ىلإ 115621011۳811 نم رشابم لکشب

mao .Forwardingمدختست ‏ baleيف ‏ 

 نکمم تاشتیوس يوحتال ‏GU تاتروبلا

 ‏gl ةكبشلا يف بوول تودح ىلإ 6235 نا

Goىلإ ةفاضالاب .رتویبمطلا ةزهجآ ‏ 

 دهو ‏Shared Port وهو ‏jai یمسم

 ‏EB AUP عم ‏Unio تروبلا اذه نأ ينعي

 ‏PolINt-to- gag ayaa یمسم اريخأو

Jago Point Portتروبلا نأ ىلع ‏ 

 ‏Al„ شتیوس عم لصتم

 ‏roj 2004 ماع ذنم يهو ةريخآ ةظحالم

 لا وه ‏yots LAJ RSTP دامتعا

Defaultلس ‏ pigS TPب هفیرعت ‏ 

 اذل .دعاقتلل ‏S1 ۲لا ةلاحاو 10

= .RSTP هنأب‎ 546 STP عمست‎ aio 

 ات

 ‏se اب

۱ 
,1 

 يف

. 

à r‏ 

۱ ۱ 

STP 

Protocolوهو ‏ Lagojنم روطم ‏ STPفرعیو ‏ 

 نأ عیطتسن ‏!Gow لالخ نمو ‏8021W ب

 نم عرسأ وه لوكوتوربلا اذه نأ جتنتسن

 :ۃریتک بابسألاو ‏Gali لوكوتوربلا

 ‏Listening و ‏Blocking لا اتلاح جمد مت ۹

 وه امكو ‏Discarding لا يهو ةدحاو ةلاح ىلإ

 ‏Listening JI ةلاح ىلإ لوصولا نأ فورعم

 . ةينات 15 قرغتسی ناك

 ‏-Dis نم تروبلا لاقتنإل مزلي یذلا نمزلا 2

Learning oJI cardingيهو .يناوث 6 وه ‏ 

 ةبقاعتم تارم 3 ل ‏BPDU ,مالتسإ مدع ينعت

BPD UII (UI6 انيطعي اذھو نیتیناث لك لسرت ‏ 

 20 كنم جاتحي ‏STP لا نأ دجن ‏loins .طقف یناوت

 يأ ‏Listening„ لا ةلحرم يف لوخدلل ةيناث

 لا مالتسإ فقوت لوكوتوربلا رظتني نأ بجي

BPDUتارم رشعل ‏. 

 لا مالتسإ تارم ‏aac ىلع دمتعت لاقتنإلا ةركف)

BPDUنيعم نمز ىلع سیلو ‏. giنأ ‏ 

 لا مالتسإ مدع تارم ‏aac بسحي لوکوتوربلا

.BPDUنأ كلذ لالخ نم نحن عيطتسنو ‏ 

 .(مزاللا تقولا جتنتسن

 51 ‏٣لا نأ دجن ةنراقملا هذه لالخ نم #3

 لا ةلاح نم لوحتي يكل ةيناث 50 يلاوح قرغتسي

Blockةلاح ىلإ ‏ Forwardsلا امنيب ‏ RSTP‏ 

 .ةينات 21 يلاوح قرغتسی

 ‏Blocking ناکم اتلح ناتدیدج ناتيمست 4

Portيهو ‏ Alternate Port 6۲ Backup Port‏ 

 ‏segment لكل يطايتحا تروب وه لوألا

 لل لیدب تروب وه يناتلاو .ةكبشلا يف ةدوجوم

„Root Port‏ 



 ‎ Multi Spanning Tree Protocol gi :MSTPلا لبق نم فورعم وهو ‎ IEEEب 802.15.

 ‎لیلقت ىلإ فدهت لوکوتوربلا اذه ةركف ‎ Instances JI aacةدوجوملا ‎ ¿uaنأ عيطتسن

Jos موقی‎ wow STPI نأ‎ wà LAO ةدحاو‎ Instance ~o Vlan نم رثكأ مضن‎ 

 ‎ 6لكل ‎ Vianةدوجوم ‎ ~o.ةکبشلا

Loogعنمت فوس اهنكل يياجيا یحنمک جلاعملا ىلع طغضلا ففخت ةيلمعلا هذه نأ هيف كش ال ‏ 

 .يبلس یحنمک ‏Vians لا نيب ‏Load Balancing لمع نم ةكبشلا

 لك لمعت تاعومجم ىلع ‏Vlans JI میسقت ‏W SLI یذلا ‏MSTP لا دجو قلطنملا اذه نمو

Aioنع لقتسم لكشب ‏ GAMلالخ نمو ‏ Instanceلاتمکو .ةلزعنم ‏ uenهذه لوح ‏ 

 ىلع لمعت ‏Wow Vlans لا هذه لک اعبطو ةكبشلا ‏o Vian~ 40 انیدل نأ ‏VANAJ ةيلمعلا

 هنأل ‏Mulo فلتخم عوضوملا ‏N5 1 ۳ لا عم نکل .5 ] ۳ لا ىف انركذ ‏LA ةدحاو ‏Instance لکش

 لوآ نأ ضرفنلو .اهنم ةعومجم لکل ةلصفنم ‏Instance ءاشناب ‏W Roj Wow ةطاسبب

 هذهبو یرخآ ‏Instance ~o Vlans لا یقاب ‏Liu . One Instance یف ةدوجوم 5

 ‏OZA نوکت ‏Wow امنیب ۰۷12115 لا نم ةعومجم لكل ةنيعم ‏alio قالغ| متي ‏Wow ةقيرطلا

 ‏uiu ةيلمعلا مهفت ‏AJ ةمداقلا ةروصلا يعم ‏HAN .ىرخألا ةعومجملا يف ةحوتفم ذفانملا

MSTIO Root MSTI 1 Root 
 ‎ = B—g iتک ھکگچھ ے

A 

M MSTI O (1, 10) 
Mi MSTI! 1 (20, 30) 

 ةصاخلا تالوکوتوربلا دعب ‏lord لمکتسن نأ ‏Jol ىلع ىهتنإ دق عوضوملا نوكي ‏Lia ىلإ

 ءاش نإ مداقلا ددعلا ىف ‏Lan phi Wow Lillo PVST, PVST + ۱ RPVST يهو وکسیسب

aul‏ 

 يميعنلا نميأ



IEEE 802.20 3GPP, EDGE 
(proposed) (GSM) 

IEEE 802.16 MAN ۰ ۰ ETSI HIPERMAN 
Wireless MAN" & HIPERACCESS 

 ۱‎ HAN ETSIععع عوووپ
Wireless LAN HIPERLAN 

PAN 
IEEE 80215 ETSI 
Bluetooth" HIPERPAN 

 بسح ددحتب اهنم ‏JA Elgil ةعبرآ ىلا ةيكلسلا تاحبشلا میسقت ةقيرط سفنب ةيحلساللا تاحبشلا میسقت متی

 و ةكبشلا اهیطغت يتلا ةحاسملا عم بسانتن ةيحلسال ةينقت اهنم لك ىف مدختسب يتلا و اهیطغب يتلا ةحاسملا

 عب ‏NI عاونألا هذه تحت ةمسقم ةمدختسملا ةيكبشلا ةيكلساللا تاینقتلا نم اضعب نیبی ‏oJI لكشلا



 ردان
 ايسنملا

 ءارمحلا تحت ةعشألا تاينقت

Infrared Data Association (IrDA)‏ 

 ‏IR ءارمحلا تحت ةعشألا تاینقت ادختسا متی

Infraredرشابملا لاصتإلل ‏ line of sight‏ 

 ال و دحاو ‏KA يلع ناراهجلا 934 امدنع

 ‏ojaal مدختسن ‏lolio ile يا امهلصفی

 ءارمحلا تحت ةعشألا نأ مغر و لورتنک تومیرلا
 مادختسا يلع دمتعی وهف ‏rijo ةعشا تسيل

 ‏yl و لاصتإلا يف يئرملا ءوضلا صاوخ

 يداعلا ءوضلا هب رثأتي ‏Loy لاصتإلا

IrDA Adaptor 

 و
t‏ 

t+ 

Bluetooth 

aalgi طارتشا ةلكشم ٥ةینقتلا هذه تحلاع‎ 

 ‎ددعت ةلکشمو دحاو رظن طخ ىلع ةزهجألا

 ‎ةعرسلا ةلحشم 9 نامألا ةلكشم و لاصتالا

 ‎ Gusنيب لاصتالا ققحت نأ عیطتست ‎ HAlنم

 ‎رفوت عم تقولا سفن يف زاهج ‎ ULONيكبشلا

dunAŭJl ةيكلساللا تاحبشلا‎ 

(PAN ( Personal Area Network 

Transmission of data 

through short-range 

radio waves 

el 

5 — Ulli'olezss enabled devices 
di connect without th e 

limitations of cables. 

۶۱ Bluetooth 

P 110866 
V4 Alliance 

 يلع لیصخشلا تاکبشلاب صتخت يه و

 ساسألاب صتخت و راتما ةرشع يلا ‏pio يوتسم

 ضعبب ایکخلسال رتویبمکلا ‏jaa JUJ يف

 و تاعباطلا ‏Jio ةيمدخلا ىرخألا ةزهجألا

 انایحآ و تاریماکلا و رناحسلا و تنیوب سسكألا

 دروبیکلا و سواملا

 یکلسال لاسرا مادختساب ةينقتلا هذه زیمتت و

 لاسرالا زیح ‏(pas نیدودحم ةقاط و ةردقب

 تاكبشلا هذه يف مدختسب ‏Nen ULO یف

 ‏IrDA, Jio یکلسال كبش تاینقت

Bluetooth, UWB, Z-Wave , ZigBee‏ 



 ردان
 امسنملا

 مادختسا متي و تانایبلل قفدت ةعرس ‏LOA كلذك و

 ةقيرط يه و لاصتالا لمعل ‏master / slave ةقيرط

 اذه هل ءيشنأ يذلا ضرغلل ةيقطنم و ةيلمع و ةمظنم
 ماظنلا

 2.48 ىلإ 2.40 نيب ام ددرت مدختست توتولبلا ةينقت

 و لاصتا ةرم لك ددرتلا رييغتب ةزهجألا موقت و زتريهاجيج

 نيب تاددرتلا يف لخادت تودح ادج بعصلا نمف كلذل

 تالاصتالا

ĈJ Bluetooth > AE 

Giiĥjعاستالا ةقئاف يخلساللا لاصتالا ‏ 

UWB Ultra-wideband‏ 

pissنم عاستالا قناف یکلساللا لاصتإلا ‏ 

 تیکبشلا تالاصتالا ملاع ىف ‏Gaal تاینقنلا

 تاجوم مدختست يهف اضيا بحعاألا و ةيكلساللا

 ‏laa لضفخنم ‏Golh GIS قاطنلا ةعساو ةيويدار

 جيزت دق تازیملا هذه و ‏laa ةريبک ‏GUL لاسرال

Lilaةقالمع ءامسا ‏ Jioياولا و توتولبلا ‏ GLO‏ 

 ةيصخشلا ةيكلاسلا تاحبشلا يف

 ‏HAl ىلإ ‏Jaj ايكلسال تانايب لقن ةعرس علبب
 تارملا تارشع عرسأ اذكه وه و 48011525 نم

 هتادعم زيمتت و 802.110 يافلا ياولا رايعم نم

 و هتيقفاوت نم ثوتولبلا تادعم هب زيمتب امب اضيأ

 و ليغشتلا ايجولونكتب لمعلا يلع هتردق اضيأ
 اضيا هتادعم زيمتت و ‏PNP يلآلا ليصوتلا

 دمتعی شتیوس زاهج ةطساوب اهطبر ةيناكمإب

 ةزهجأب اهيبش هلعجي امب ‏UWB ايجولونكت ىلع
 ‏GL یاولا

 ةيكلساللا ةيكبشلا تالاصتإلا ملاع يف تدحاألا تاينقتلا نم عاستالا قناف يخلساللا لاصتالا ربتعی

 لاسرال ‏laa لضفخنم ‏GOLA Sla فقاطنلا لعساو ‏Gigsaly تاجوم مدختست ‏LAO LOJI بحعاألا و

 یف ‏GLO ياولا و توتولبلا ‏Jio ةقالمع ءامسا ‏Lila @ دق تازیملا هذه و ‏laa ةريبك تانایب

 ةيصخشلا ةيكلاسلا تاكبشلا

 نم تارملا تارشع عرسآ اذكه وه و 48017105 نم رثكأ ىلإ لصت ایکلسال تانایب ‏Jii ةعرس غلبي

 اضيأ و هتیقفاوت نم ثوتولبلا تادعم هب زیمتی ‏Loj اضیآ هتادعم زیمتت و 802.110 يافلا ياولا رایعم

 ةيناخماب اضیا هتادعم زیمتن و ‏PNP يلآلا لیصوتلا و لیغشتلا ایجولونکتب لمعلا يلع هتردق
 ياف ياولا ةزهجأب اهیبش هلعجی امہ ‏UWB ایجولونکت يلع دمتعي شتيوس زاهج ةطساوب اهطبر



 يتينقت ربع يكلساللا مكحتلا و لاصتالا
Z-Wave / 16‏ 

F 

A 
SN 

| ۹ 

LY Lu 

 و رتویبمکلا يلع طقف دمتعت يتلا ةيكيسالكلا تاخبشلا ‏agaa يطختنس نيتينقتلا نیتاه ىف

 ياف ياولا ةكبش ) ةكبشلاب كتيب يف يبرهخ زاهج لک طبرت نأ عیطتست انه تنأف ,, هتاقحلم
 فییکتلا - ناخسلا - ةلاسغلا - ‏Guy رهکلا باوب ‏l - ةجالثلا - حابصملا - زافلتلا - تنرتنالا تادعم-

 كتزهجآ ةفاكب مکحتلاب موقت ةحبش ‏ĝin نم امهتادعمو نیتینقتلا نیتاه كنكمت ثيح( خلا ..

 تومیرلا ةزهجآ و رتویبمکلا ىلع مكحت چمانرب ةطساوب ایحلسال كلذ و ةينورتکلالا و ‏duu رهکلا

 لورتنخ

 ‏Lia كناف ةكبشلل مضنیل اقبسم ‏Gino زاهجلا نوكي نأ جاتحت يتلا ةيداعلا تاحبشلا سکع يلع و
 مکحت ةقاقر عضو ةطساوب ‏Z-WaVe ةكبش ىلا یہ رھگ وا ينورتکلا زاهج يا مضت نا عیطتست

 ‏pairing and adding“ يمست ةيلمعب كلذ و زاهج ‏GV) ةيجراخ يكلسال
 ‏industrial, scientific ga يناجم ‏Gaa قاطن مدختست اهناف ةيصخشلا تاکبشلا يقابکو

(andmedical (ISMلمعت تاددرتلا هذه و ةيعانصلا و ةيبطلا ةزهجألا يف ساسألاب ,مدختسب و ‏ 

 ةكبش ناف توتولبلا ةزهجآ سکع ىلع و ةريصق تافاسم ىلع ةضفخنم ةقاط ‏GIA تاجومب

z-waveوا ‏ Zigbeeيف مکحتلا عیطتست ‏ Loلصاوتت زاهج 232 نم برقی ‏ Loاهنیب ‏ 

 كانه نوکی ‏Cua SOUTCE-routed mesh network ةيجولوبط ةيجولوبط وأ ایجولونکتب

 ةهج نم رثکآ عم بطاختلا و ةكبشلا يف مکحتلا عیطتست ةهج نم رثكأ

 ةيلحملا ةيكلساللا تاحبشلاا

WLAN Local Area Network)‏ 

 ةيحلسلا تاحبشال ةرظانملا ی ربتعت يه و اعویشو اراشتنا ةيكلساللا تاحبشلا رثكأ يه و

 لاصتالا ةمدخ ‏uag WI Noj ~ WIRELESS FIDELITY ياف یاولا ‏LAJ یمست و ةعناشلا

 لومحملا رتویبمکلا قیرط نع اهیلا لوخدلا متي و ةقدلاو ةعرسلا ‏AĤILO ایکلسال يكبشلا
Notebook PCيبيجلا رتویبمکلا قيرط نع وأ ‏ ie. mate Yio Pocket Pcوا ‏ PDAىأ ‏ ` 

 ‏ يصخشلا يمقرلا دعاسملا



INTERNET 
BACKBONE 

| ۵ 

6 802.16 
12D TRANSMITTER 

Sz ̀ N LINE OF SIGHT 
> Sy BACKHAUL 

 ياولا لمدخ تاعرسو تاعرسب ابلاغ مدقت و

 2048 , ‏Cul ولیه1024 , ‏Cul وليك 512 سکام

 ةيكلسال جاربآ ربع لاسرالا ثب متي و تیاب وليك
 ‏ajj قطانم مدخت لیابوملا جاری هبشت
 لابقتسا متی و تارتمولیکلا ‏ilio (yc) اهتحاسم

 ‏DESH Juŝiwl قابطأ تایئاوه ربع لاسرالا

 ‏liol ةتالت عافترا يلع

wireless 
PCMCIA card 

 فدانفلا ‏Jio ةماعلا عقاوملا يف ‏aagi و

 تحبصآو معاطملاو تاعماجلاو تاراطملاو
 نتم ىلع ةمدخلا هذه ممدقت ناریطلا تاكرش

 يمدختسم لصي نا عقوتملا نمو .اهتارئاط

 ةياهنب صخش نويلم 150 ىلا ةمدخلا هذه

 .دعب ‏VOJ مل نا م 2011 ماع

WMAN (Wireless Metropolitan‏ 
Area Network)‏ 

 ةيكلساللا ندملا تاحبش

 ‏OL UUI نم دیدع تماق نا دعب سکام ياولا

 ‏Lawi ىلع و اهتادعم جاتنا طوطخ فقوب

 ‏via تلارال و تناك دقلف , ايكون و وکسیس

 يقيبطت ‏Ylio سکام ياولا ایجولونکت نآلا
 و ‏WMAN ةيكلساللا ندملا تاحبش ىلع

 نینمتم لمألا نم ریتکب اهل رظنن انلزال و انك
 لیختن و ياف ياولا تاحبش ‏ULo JAJ UI اموی

Lilاننأك و هيف لغوتن و تنرتنالا عم لماعتنس ‏ 

 لیاب وملا ةكبش ممدختسن

 ‏Worldwide ogi سکام . ياولا
Interoperability for Microwave‏ 

a 5مدختست ةيكلسال ایجولونکت ‏ 

 و اهسییاقم ‏NOJ 1626 802.16 رایعملا

 ‏Saal Gaol نا اهتاقباس نع فلتخت

 ‏lan نم ‏aM و رجألا عوفدم ‏LAJ مدختسملا
 كصتخملا تاهجلا نم اهل صیخارت

ba | 



 ردان
 ايسنملا

 ةعسوملا ةيكلساللا تاكبشلا

WirelessWAN (Wide Area Network)‏ 

 تاینقتلا نم يأ نا وه و ‏laa مهم ‏lao كنهذ يف زكرأ نأ ‏Gallas عساو رمألا اذه نأ ‏Jodi نأ لبق
 ال و اهيطغت يتلا ةقطنملا بسح ةعساو وا ندم وا ةيلحم تاحبش اهنوک نيب ججرأتت دق ةقباسلا

 ندم ةكبش ‏ĉinj نأ عیطتسن نحنف , ةينقتلا هدهب اهیلع ‏plaj نأ ةنيعم ةينقت تاذ اهنوک ربتعی
 ‏!LAs ةعسواو و لب ‏GLO ياولا هینقن هطساوب

 ىتلا و ةلومحملا فتاوهلا تاحرش ربع ابلاغ دختست ‏HAO ةعسوملا ةيكلساللا ةحبشلل ةبنسلاب

 ‏JUuNl لاقتنا ةقيرط وه اهيف مهملا و ةيعانصلا رامقألا كلذك و ةيکلساللا تاجوملا ممدتختست

 ةيصخش ‏gl ةيدرف تاخبش يتح وأ ندم ‏ol ةيلحم تاكبش ‏bac نيب

 لودج اذه و كلذب يفتكنسف هب انعسوتل ربكأ زيح ىلا انلقنيس تاكبشلا هذه ى ضوخلا ‏UN و

 ةيكلساللا تاكبشلا نيب ةنراقم

n للا‎ ., WAN 
== 80211 | GSM, GPRS. 

Standards Bluetooth 1 nr avo MMDS, LMDS COMA.HSDPA 
| pe 2536-356 

Speed < 1Mbps 1110 54 Mbps 1110 100+ 5 سوم‎ IKEJ 

Range | Shori Medium- Long ۱ Long 

| PeerloPeer ti replacement, last | Mobile Phones, 

Device 10-Dewce mile access celular data 

— E. 
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IEEE 802.1 Bridging (networking) and 

Network Management 

IEEE 802.2 Logical link control (inactive) 

IEEE 802.3 Ethernet 

IEEE 802.4 Token bus (disbanded) 

IEEE 802.5 Defines the MAC layer for a 

Token Ring (inactive) 

IEEE 802.6 Metropolitan Area Networks 

(disbanded) 

IEEE 802.7 Broadband LAN using Coaxial 

Cable (disbanded) 

IEEE 802.8 Fiber Optic TAG (disbanded) 

IEEE 802.9 Integrated Services LAN 

(disbanded) 

IEEE 802.10 Interoperable LAN Security 

(disbanded) 

IEEE 802.11 Wireless LAN & Mesh (Wi-Fi 

certification) 

IEEE 802.12 demand priority (disbanded) 

IEEE 802.13 Cat.e — 10Gb lan (new 

founded) 

IEEE 802.14 Cable modems (disbanded) 

IEEE 802.15 Wireless PAN 

IEEE 802.151 (Bluetooth certification) 

IEEE 802.154 (ZigBee certification) 

IEEE 802.16 Broadband Wireless Access 

(WiMAX certification) 

IEEE 802.16e (Mobile) Broadband Wireless 

Access 

IEEE 802.17 Resilient packet ring 

IEEE 802.18 Radio Regulatory TAG 

IEEE 802.19 Coexistence TAG 

IEEE 802.20 Mobile Broadband Wireless 

Access 

IEEE 802.21 Media Independent Handoff 

IEEE 802.22 Wireless Regional Area 

Network 

 دیالف هيف اصصختم 9349 لاجم يلا عولولا دیرت امدنع

 ترطس يتلا تایقافتالاو هب ةصاخلا سییاقملا سردت نا

 ةصتخملا تائیهلاو تامظنملا ‏Loga عباتت ناو اهدیدحتل

 هب

 تاینورتکلالا يسدنهم دهعم ناف تاخبشلا لاجم يفو

 اهتساردب و سيياقملا كلت عضو هب ‏Agio وه ‏cL رهكلاو

 لاجملا كلذ نم اریتخ مهفنت نا عیطتست

Migoياولا تاکبش ‏ GLOو ةيكلساللا تاکبشلا نم ءزج ‏ 

 يلا اهرودب يمتنت يتلا و تالاصتالا نم ءرج اهرودب يتلا

 بجو هناف هتسدنهلا نم ءاب رهکلاو تاینورتُکلالا عرف

 دهعملا اذه يف ‏GLO ياولا صخی ‏Lo نع ثحبلا

Lind; Logاذه سيياقم يف تاخبش يسدنهمك ‏ 

 ‏IEEE ةغيصلا كلتب ‏luj يتلا سيياقملا يه دهعملا

 حوارتي مقر يا ‏X فرح ناكم عضت نا عيطتستو 8027

 22 و 1 نيب

 لصؤتو حرشت اهعومجم يفو تاعيرفت هل مقر لکو

 ممیقو تالباکلا عاوناو ةيكلساللاو ةيكلسلا تاكبشلل

 اهريغو تاددرتلا

 ايسدنه تاكبشلا مهفي نا دارا مل ةعوسوم ‏JWL يه

 تاینورتکلالاو تالاصتإلا يسدنهم رظن ةهجو نم

 دهعملا



 نم نیینورتخلالاو نییتاب ‏JAAĴI نیسدنهملا دهعم ‏ULO نذا

 اهساسأ ىلع موقت يتلا ةيلودلا سییاقملا يروطم رابک
 لاجم يف ةصاخو .مویلا تامدخلاو تاجتنملا نم ریثکلا

 دعيو .ةقاطلا دیلونو .تامولعملا ایجولونکتو .تالاصتالا

 نم ‏aJ) امہ .نیینورتٌخلالاو نییئاب رهکلا نیسدنهملا دهعم

 سایقم 900 نم برتقی ام ىلع يوتحت ةيلعف ةعومجم
 يسيئرلا ردصملا .ءاشنالا تحت عورشم 400 نم رتكأو يلعف

 قدعاولا تایجولونکتلا نم عساو قاطن ‏O~ یسایقلا دیحوتلل

 ةمهاسملل تاسسؤملاو نییدرفلا نیسدنهملاب بحري وهو

 ديحوتلا بلطتت لامعألا ةئيب كرحت ةعرس نإف ,مويلاو
 لجأ نم هنأ تاكرشلا كردتو .قوسلا ‏goj نامضل يسايقلا

 عيسوتو ةيحبرلا ةدايزلو .ءالمعلل ةديازتملا تاعقوتلا ةيبلت

 متی نأ حاجنلا ‏ULAJ ةماهلا رومألا نم .قوسلا صرف قاطن

 نيسدنهملا دهعم سيياقم ذيفنتو ريوطتب مازتلالا

 .ںنیینورتکلالاو نییئاب رهکلا

 نیینورتکلالاو نییئاب ‏AAI نیسدنهملا دهعم تاعومجم

adzo #نیینورتکلالاو نیینابرهکلا نیسدنهملا ‏ - 
 تاقیبطتنا

 تالاصتالا — نیینورتکلالاو نییئاب رهکلا نیسدنهملا دهعم +۴

 رتویبمکلا - نیینورتکخلالاو نييئاب رهكلا نیسدنهملا دهعم %

 تاینورتخلالاو

 تاودألا — نیینورتکلالاو نييئاب رهکلا نیسدنهملا دهعم ٭

 تاحلطصملاو

 ةقاطلا - نیینورتکلالاو نييئاب رهکلا نیسدنهملا دهعم +

 انه نم اهحفصت عیطتست رخا تاعومجم كانهو

http://www.ieee.org/web/societies/home/in‏ 

dex. html‏ 

 امدقم ةعوفدم ‏Gods نکلو ‏Lazo كارتشالا عيطتستو

Jas, %ربع نمالا لوصولا ةيناخما ىلع نوخرتشملا ‏ 

 تاراشالا عضوو . ضارعتسالاو ۰ ثحبلا تامدخل تنرتنالا

 ةيقافتال اقفو تادنتسملا ةعابطو .عبتتلاو .ةيعجرملا

 ةدعل نكمي .ایموب تاحنتسملا تيدحت متي .صیخرتلا

 یلع ‏Lai لصحت .ةدحاو ةصخر يف ةكراشملا نیمدختسم

 - ‏THS سییاقمل ةيفارغولبیبلا تانایبلا ىلإ لوصولا ةيناكمإ

iiدنتسم نویلم 1 نم ‏. 

 دهعملا فوم

http://www.ieee.org/web/membership/home‏ 

/index.html‏ 

 .ةدودحملا تاینورتکلالا و ءابرهکلا يسدنهم ةيعمج

Institute of Electrical and Electronics‏ 

IEEE يا‎ Juj يأ اهراصتخا و‎ Engineers, Inc 

 نیعزوم وضع نویلم فصن نم برقي امل ةيحبرال ةينقت

 و ةفورعم ةيعمج يه و . .ملاعلا لود مظعم يف

 .ةيملعلا طاسوألا يف ‏laa ةروهشم

 يتسسؤم جامدناب 1963 ماعلا يف ‏IEEE تلكشت

American Institute of Electrical Engineers‏ 

 ‏IRE ) Institute of ( ةسس‌ومو 1884 ماع تسسأت يتلا

Radio Engineers1912 ماع تسسأت يتلا ‏ 

 قیبطتو ةكراشم ریوطت .عارتخا ىلإ ‏IEEE یعست

 تارمتّوم ةينقتلا قئاث ولا نییالمل لوخدلا ‏IEEE ترفو

 صرف . تاعارتخالا رخآ ضرعو تاربخلا لدابتو تحبلل

 هندجو ‏Lo اذه - ةيسارد تاتعب و . ةيملاع تاكرشب لمع

UW‏ 

 يبالط عرف 40 و . ةيبرع لود 8 يف يميلقا عرف 11 كانه

 ‏rolo يف و نيتنس ‏kio ةمولعملا ةيبرع ةعماج 0 يف

roj 1999سيسأت ‏ Jolيف نيطسلف يف ةيعمجلل عرف ‏ 

 نم ريثكلاب عرفلا ىظح دق و . ةزغب ةيمالسالا ةعماجلا

 ةيلك تارضاحم و يرضاحم لبق نم مامتهالا و ديبأتلا

 بتكملا لازی ال و . بوساحلا و ءاب رهکلا مسق ةيدنهلا

 نودجت و ةيبالطلا ‏ĜIAJ تامدخلا نم ديدعلا مدقي

 ةحفص يف هتامدخ و بتکملا تاطاشنل ليصفت

 .عقوملا ىلع انتاطاشن

 ةيعمجلا لتمت ‏IEEE ءاهئاضعأ ةمهاسم لالخ نم

 يتلا و ةينقتلا عيضاوملا نم ريثكلل يساسألا عجرملا

 ةيويحلا ةيبطلا ةينقتلا .بوساحلا ةسدنه نم حوارتت

 ناريطلا ةسدنهو ةيئابرهكلا ةقاطلا ىلإ .تالاصتالاو

 .ريثكلا كلذ ريغ و .ةينورتکلالا ةزهجألاو

 ناف تاطاشنلاو تارمتؤملا .ةينقتلا اهتارشن لالخ نم

IEEEيملعلا رشنلا نم ةئاملاب 30 براقي ام جتنت ‏ 

 ملع و .ةينورتكلإلا و ةيئابرهكلا ةسدنهلاب صاخلا

 و يسيئر رمتؤم 300 نم رثكأ ايونس میقت امك .تابساحلا
 500 لا براقي ام و لمعتسم يسايق رايعم 900 ًابیرقت اهل

 .ريوطتلا تحت



 یف یلوألا ةوطخلا نع ‏GALJI ددعلا يف ةلاقملا هذه نم لوألا ءزجلا يف تئدحت

 ىلع فرعتلا قیرط نع تامولعملا ‏Roa نع تناکو اهحالصاو ءاطخألا فاشتکا ةيلمع

 ندوجوملا لکاشملاو ضارعألا

 . ةيجهنملا هذهل عستلا تاوطخلا

 نم ةيلاتلا تاوطخلا حرش مكعم عباتاس مویلاو .

 موقت ‏ELI ضرتفا . ةركفلا هذه بيرقتل ایلمع الاثم ذخأنلو

 ‏Jolo . ةحبشلاب مدختسم زاهج لاصتا ةلكشم حالصاب

 ‏client) ( لیمعلا زاهجل بهذت نأ وه هب ًادبت نأ بجي ام

 هذه تلشف اذاف . رفریسلا ىلإ ‏aio PING Jos مموقتو

 ىرخألا ةزهجألا نم ةيلمعلا هذه ررکت نأ ‏Jola ةبرجتلا

 تناك اذإ . زاهجلا اذه عم ةكبشلا سفن يف ةدوجوملا

 ةيلمع نإف ةحجان ريغ ةزهجألا عيمج ىف ‏PING لأ ةيلمع

 ىلإ لقتنت ‏Wow ةلكشملا ةجلاعمو ًاطخلا فاشكتسا

 وأ رفريسلا يآ . ةزهجألا هذه نيب كرتشملا ءيشلا

 ‏Mio ( switch ( شتیوسلا

 : نه ةلباقملا

 ةکتشلا يف تاريدغتلا ‏jal ةفرعم ‏(W): ةوطخلا

 دق وأ ةكبشلاب ام زاهج ‏Jil ىف ةلحشم تدحت امدنع

 يف عضت نأ بجي . لكك ةحبشلا يف ةلكشملا نوکت

 لمعي ءيش لك ناك ةلكشملا ثودح لبق ام نأ رابتعالا

 اغیلبت ينفلا معدلا مسق ىقلتي ‏Lo اريثكو . ميلس لكشب

ULريغ ءاعدالا اذهو . لمعلا نع فقوت رتویبمکلا ‏ 

 تارييغت كانه نأ لوقلا لضفألا نم ‏UV ام ‏Legi ببحم

 هذه ثودح ىلإ تدأ ةكبشلا يف وأ ماظنلا يف تلصح

 ریغت ‏Lo ةفرعمو دیدحت ناف . كلد ندع ءانب و . ةلكشملا

 رصحل ‏Quan Il هاجتالا يف كدوقي نأ نمی ةحبشلا يف

Jaoةلحشملا ‏ . 

 ‏gl . ةحبشلا ةزهجآ يف ‏GO تدحت نأ ‏Yo تارییغتلا

 ‏UNI حضوأ سو . نیمدختسملا ةزهجآ ىف ‏gl . تارفریسلا

ozaطاقنلا ‏ . 

A 

 يف لطع اهب يتلا نکامالا دیدحت :[[) ةوطخلا
 ةكبشلا

 يفو دحاو مدختسمب ةقلعتم نوكت تالكشملا ضعب

 ‏gl تائملا ىلع رثؤي ام تالكشملا نم كانهو . دحاو ناكم

 . نكامأ ةدع ىف دتمتو نيمدختسملا نم فالآلا امبر

 يه ةكبشلا يف ةررضتملا هقطنملا ديدحت ‏ULO كلذلو

 هذه نوكت ‏Lo ابلاغو . حالصإلا ةيلمع يف ةمهم ةوطخ

 يتلا تايجيتارتسالا مسرل قالطنالا ةطقن يه ةوطخلا

 يف نيمدختسملا نم ريبك ددع بيصت يتلا تالكشملا

 .) ‏wiring rooms ) كالسألا نئابك يف اهعقاوم رصح

 ‏Jio ( network devices ) ةكبشلا ةزهجأ يف وأ

 ‏Server ( تارفريسلا فرغ نف وآ » تارتوارلا و تاشتيوسلا

LI. ( roomsصخت ةلكشملا تناك اذإ ‏ jasمدختسم ‏ 

aaloام ابلاغ حالصالا ةيلمع ناف ‏ lajسفنب يهتنت و ‏ 
 . زاهجلا اذه ناكم

 ‏ULO ام ةعومجم نع تالاصتالا يف لطع ‏Das امدنع

 ىلإ ‏of كالسألا ةنيبك وحن هجوتلا ىلإ العف كدوقيس كلذ
 حالصإ ةيلمع أدبت نأ ةرورضلاب سيل نكلو . رفريسلا

 لطعتلا اذهب ‏jU نم ةفرعم ناف اذل . كانه ةلكشملا

Volةلكشملا دوجو نمكم نع ةيلوألا تایطعملا يه ‏ 

 . طبضلاب

d 
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 نوکت لکاشم اهنع جتني نأ نخمی تارییغتلا هذه لتمو

all uenنا ثیح ام دح ىلإ ‏ lutaال نیمدختسملا نم ‏ 

 ىلع ‏Lay اوماق يتلا تارییغتلا كلت ةجيتن نوعقوتی

o" LA, : 9 | 

y 

 4 رع نزاع ءالع

LARVA ميحتلا‎ Oa psa 
 ‎کش نی
 ‏Server وأ ‏Switch وأ ‏Hub ةزهجأ ةلازا وأ ةفاضا نات

 ىلإ يدؤي دق » رتوارلا تامولعم ميق رییغت وأ ةحبشلا يف

Saganناف كلذلو . ةحبشلا تالاصتا يف للخ ‏ GÍرييغت ‏ 

 وأ ( ‏physical ) اینایزیف ‏ULI ءاوس ةزهجألا هذه يف

logical ( Ushioیلعف ) ‏ yaoكلذ قیثوت ةكبشلا ‏ 

 تدحت امدنعف . ‏laag . لماشلا لیصفتلا ‏ĝo تادنتسمب

 هناف ةكبشلا ةيجولوبوت يف ام ةلكشم ثودح ررکتی وأ

 ةلکشملا لح يلاتلابو قئاثولا هذه ىلإ عوجرلا نکمی

 ۱ . نکمم تقو عرسآ يف

OF Sly wiتافمسل ‏ 

 ماهم نم ‏sja تاحالصالاو تاعیقرتلا ضعبب مايقلا ربتعی

 تاحالصالاو تاعیقرتلا هذه ‏Gagi دقو . ةكبشلا ريدم

 ريغ ةديدع تالکشم ىلإ اهموزل نم مغرلاب انایحا

 نأ نکمی رفریسلا ىلع لامعألا طسبأ نأ ‏wia . ةدوصقم

 : لامعألا هذه نمو

 نیمدختسملا تاباسح ىف تارییغت 1

 نیمدختسملا تایحالص يف تارییغت 2

 رفریسلا ماظنل تاثیدحتلاو تایقرتلا 3

 ةديدج تاقیبطت تیبتت 4

 ‏!popu ریودراه ب تارییعت 5

ZA FLVSنسفغتسملا ‏ 
 نیمدختسملا ةزهجأ ىلع متت يتلا تارييغتلا لك سيل

 ضعب موقي ‏Lo اریثکف . ةكبشلا ريدم مكحت نم نوكت

| Sui لح‎ a: | 
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